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● (1100)

[Traduction]
Le président (M. John Brassard (Barrie—Innisfil, PCC)): Je

déclare la séance ouverte.
[Français]

Bienvenue à la 100e réunion du Comité permanent de l'accès à
l'information, de la protection des renseignements personnels et de
l'éthique de la Chambre des communes. Conformément à l'ar‐
ticle 108(3) du Règlement et à la motion adoptée par le Comité le
mercredi 6 décembre 2023, le Comité entreprend aujourd'hui son
étude de l'utilisation par le gouvernement fédéral d'outils technolo‐
giques permettant d'extraire des données sur les appareils mobiles
et les ordinateurs.
[Traduction]

La réunion d'aujourd'hui se déroule sous forme hybride, confor‐
mément au Règlement de la Chambre. Les députés participent en
personne dans la salle et à distance au moyen de l'application
Zoom.

J'aimerais rappeler à tous les députés de ne pas mettre les
oreillettes près des microphones, car cela provoque un effet Larsen
qui risque de causer des blessures à nos interprètes.

J'aimerais maintenant souhaiter la bienvenue à nos témoins d'au‐
jourd'hui. Nous accueillons des représentants des Commissariats à
l'information et à la protection de la vie privée au Canada: le com‐
missaire à la protection de la vie privée du Canada, M. Philippe Du‐
fresne; et la directrice exécutive, Direction des politiques, de la re‐
cherche et des affaires parlementaires, Mme Lara Ives. Nous vous
souhaitons la bienvenue.

Avant de donner la parole à M. Dufresne, je tenais à vous aviser
qu'il m'a demandé s'il pouvait disposer de 10 minutes pour sa décla‐
ration préliminaire. J'ai accepté sa demande.

J'aimerais également vous dire que puisque nous n'accueillons
que ces deux témoins pour les deux prochaines heures, nous remet‐
trons le chronomètre à zéro à la fin de cette heure‑ci et donnerons
plus de temps à M. Villemure et M. Green, s'ils en ont besoin.

Encore une fois, je vous souhaite la bienvenue, monsieur Du‐
fresne. Comme toujours, nous sommes heureux de vous accueillir
au Comité.

Vous pouvez commencer votre déclaration liminaire.
M. Philippe Dufresne (commissaire à la protection de la vie

privée du Canada, Commissariats à l'information et à la pro‐
tection de la vie privée au Canada): Monsieur le président et
mesdames et messieurs les membres du Comité, je vous remercie
de m'avoir invité à contribuer à votre étude sur l'utilisation par le

gouvernement fédéral d'outils technologiques permettant d'extraire
des données sur des appareils mobiles et ordinateurs.

L'automne dernier, Radio-Canada/CBC a rapporté que 13 institu‐
tions fédérales avaient fait l'acquisition de tels outils. Les repor‐
tages dans les médias ont soulevé des questions sur les motifs de
leur utilisation et sur la mesure dans laquelle les organisations
concernées respectaient leurs obligations en matière de protection
de la vie privée lorsqu'elles en faisaient usage.

Dans les premiers reportages, ces outils étaient qualifiés d'outils
de surveillance secrète ou de « logiciels espions ». Depuis, il a été
précisé qu'il ne s'agit pas de logiciels espions, mais plutôt d'outils
d'investigation informatique. Les outils d'investigation informatique
servent à extraire et à examiner un grand nombre de fichiers sto‐
ckés sur des ordinateurs portables, des disques durs ou des appa‐
reils mobiles. On les utilise généralement dans le cadre d'enquêtes
ou d'analyses techniques, et le propriétaire de l'appareil en est sou‐
vent informé.

[Français]

On peut les utiliser pour analyser les métadonnées d'un fichier ou
pour créer une chronologie des événements, par exemple pour éta‐
blir le moment où un compte a été utilisé, des sites Web ont été
consultés ou un système d'exploitation a été modifié. On peut aussi
les utiliser pour récupérer des données supprimées, pour s'assurer
que les données ont été correctement effacées d'un appareil avant
qu'il ne soit jeté ou utilisé à d'autres fins. Ils constituent donc des
outils d'enquête utiles qui peuvent contribuer à préserver l'intégrité
d'une chaîne de preuves.

Les outils d'investigation informatique se distinguent des logi‐
ciels espions par le fait que ces derniers sont généralement installés
à distance sur l'appareil d'une personne à l'insu de celle-ci. Les logi‐
ciels espions peuvent ensuite recueillir secrètement les renseigne‐
ments personnels, comme les touches utilisées sur le clavier d'ordi‐
nateur et l'historique de navigation sur le Web. On peut citer, à titre
d'exemple, les outils d'enquête sur appareil qui sont utilisés par les
organismes d'application de la loi pour obtenir des données secrète‐
ment et à distance à partir d'appareils ciblés. Il est important de no‐
ter que, dans le contexte de l'application de la loi, une autorisation
judiciaire est requise avant de pouvoir utiliser ces outils.
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● (1105)

[Traduction]

En août 2022, j'ai comparu devant le présent Comité dans le
cadre de son étude au sujet de l'utilisation des outils d'enquête sur
appareil par la Gendarmerie royale du Canada, la GRC. Vous vous
souviendrez que dans cette affaire, la GRC avait informé la
Chambre qu'elle utilisait ce type d'outils depuis quelques années
pour obtenir des données secrètement et à distance à partir d'appa‐
reils ciblés, mais qu'elle n'avait pas réalisé d'évaluation des facteurs
relatifs à la vie privée, ou EFVP, et qu'elle n'avait pas informé le
Commissariat.

Pendant ma comparution à cette occasion, j'ai fait remarquer que
les EFVP étaient obligatoires selon les politiques du Conseil du
Trésor, mais qu'elles n'étaient pas une obligation prévue par les lois
sur la protection des renseignements personnels. J'ai alors recom‐
mandé que la réalisation de telles évaluations devienne une obliga‐
tion juridique contraignante pour le gouvernement au titre de la Loi
sur la protection des renseignements personnels.
[Français]

Dans son rapport de novembre 2022, le Comité a souscrit à cette
recommandation et a également demandé que le préambule de la
Loi sur la protection des renseignements personnels soit modifié
afin de préciser que le droit à la vie privée est un droit fondamental
et que la Loi soit modifiée pour inclure le concept de protection de
la vie privée dès la conception et des obligations de transparence
explicite pour les institutions gouvernementales. J'ai accueilli favo‐
rablement ces recommandations et je les ai soutenues. Le Comité
souhaitera peut-être les réitérer, car elles demeurent en suspens et
sont toujours pertinentes.
[Traduction]

Comme la technologie change de plus en plus la manière dont les
renseignements personnels sont recueillis, utilisés et communiqués,
il demeure important que les institutions gouvernementales portent
une attention particulière aux répercussions de leurs activités sur la
vie privée et les évaluent soigneusement afin d'établir si une EFVP
est nécessaire et à quel moment elle doit être réalisée.

Ma vision de la protection de la vie privée en est une où le droit à
la vie privée est considéré comme un droit fondamental, où la pro‐
tection de la vie privée est un moyen de favoriser l'intérêt public et
d'appuyer l'innovation, et où les Canadiennes et les Canadiens ont
confiance dans le fait que leurs institutions protègent leurs rensei‐
gnements personnels. Réaliser une EFVP et consulter le Commissa‐
riat avant d'utiliser une nouvelle technologie ayant une incidence
sur la vie privée permettraient de renforcer la protection de la vie
privée, de soutenir l'intérêt public et de susciter la confiance. C'est
pourquoi les institutions gouvernementales devraient être tenues
par la loi de procéder ainsi; il devrait s'agir d'une obligation au titre
de la Loi sur la protection des renseignements personnels.
[Français]

À l'heure actuelle, conformément à la Directive sur l'évaluation
des facteurs relatifs à la vie privée du Secrétariat du Conseil du Tré‐
sor, les institutions doivent effectuer de telles évaluations lorsque
les renseignements personnels peuvent être utilisés dans le cadre
d'un processus décisionnel touchant directement un individu;
lorsque des modifications importantes sont apportées à des pro‐
grammes ou à des activités déjà en place dans lesquels des rensei‐
gnements personnels peuvent être utilisés à des fins administra‐

tives; lorsque la sous-traitance ou le transfert d'un programme ou
d'une activité à un autre ordre du gouvernement ou au secteur privé
constitue une modification importante à ce programme ou à cette
activité; ou lorsque des activités ou des programmes nouveaux ou
ayant subi des modifications importantes auront une incidence sur
la vie privée en général, même si aucune décision n'est prise
concernant les individus.

[Traduction]

Lors de nos entretiens avec les institutions fédérales dans le
cadre de consultations, nous présentons les EFVP en tant que pro‐
cessus efficace de gestion des risques. Ces évaluations permettent
de cerner et d'atténuer les risques qui pèsent sur la vie privée, idéa‐
lement dès le départ, dans l'ensemble des programmes et des ser‐
vices à l'intérieur desquels des renseignements personnels sont re‐
cueillis et utilisés. Cela dit, l'utilisation d'un nouvel outil n'entraîne
pas toujours le besoin de réaliser une EFVP. Tout dépendra de la
manière dont l'outil sera utilisé et de l'usage qui sera fait des rensei‐
gnements qu'il permettra de recueillir.

Le Commissariat a utilisé des outils d'investigation informatique,
par exemple, dans le cadre d'enquêtes sur certaines allégations d'at‐
teinte à la vie privée afin d'établir la nature, l'envergure et la portée
d'un incident, y compris ce qui a mené à l'atteinte et quels types de
renseignements personnels ont été compromis, s'il y a lieu.

[Français]

Les outils d'investigation informatique peuvent cependant être
utilisés d'une manière qui soulève des risques importants sur le plan
de la vie privée et qui mériteraient la tenue d'une évaluation com‐
plète des facteurs relatifs à la vie privée.

Par exemple, on peut les utiliser lors d'une enquête interne sur la
conduite d'un employé au terme de laquelle une décision qui aura
une influence directe sur cette personne sera prise, ou s'en servir
dans le cadre d'une enquête sur des allégations d'activités crimi‐
nelles ou illégales.

Dans ces types d'utilisation, il faudrait mener une évaluation des
facteurs relatifs à la vie privée. Celle-ci porterait non seulement sur
l'outil précis utilisé pour recueillir les renseignements personnels,
mais également sur le programme général dans le cadre duquel on a
recours à l'outil.

● (1110)

[Traduction]

Toutes les institutions fédérales sont tenues d'examiner leurs pro‐
grammes et leurs activités en conséquence. Lorsque des outils d'in‐
vestigation informatique sont utilisés dans le contexte de la sur‐
veillance des employés, les institutions doivent prendre des me‐
sures pour garantir le respect du droit fondamental à la vie privée et
pour favoriser la transparence et la confiance en milieu de travail. Il
devrait y avoir des règles claires qui régissent quand et comment
les technologies de surveillance devraient être utilisées. Le Com‐
missariat a mis à jour son document d'orientation sur la protection
des renseignements personnels au travail en mai 2023, et mes col‐
lègues provinciaux et territoriaux et moi-même avons publié une
résolution conjointe sur la protection de la vie privée des employés
sur les lieux de travail en octobre 2023.
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Dans le cas présent, à la suite des reportages de CBC/Radio-
Canada concernant l'utilisation des outils d'investigation informa‐
tique au gouvernement fédéral, le Commissariat a effectué un suivi
auprès des institutions qui y étaient mentionnées et de celles figu‐
rant dans la motion déposée par ce comité afin de procéder à la pré‐
sente étude.

[Français]

Pour résumer ce que nous avons appris, trois organismes ont in‐
diqué avoir réalisé et présenté une évaluation des facteurs relatifs à
la vie privée, ou EFVP, sur le programme pertinent; un organisme a
indiqué qu'il avait acheté l'outil, mais qu'il ne l'avait jamais utilisé;
un organisme a indiqué qu'une EFVP n'était pas requise; et les huit
autres organismes ont indiqué qu'ils avaient commencé à réaliser
une nouvelle EFVP ou qu'ils étudieraient la possibilité de le faire
ou de mettre à jour une EFVP existante à la lumière de leur utilisa‐
tion des outils.

[Traduction]

Nous continuerons de faire un suivi auprès des institutions afin
d'insister sur la nécessité de réaliser des EFVP dans les cas où elles
sont requises selon les politiques du Conseil du Trésor. Mais sans
une obligation au titre de la Loi sur la protection des renseigne‐
ments personnels, il y a des limites à ce que nous pouvons faire
pour assurer la conformité. Les EFVP, dans les cas appropriés, sont
avantageuses pour la vie privée, avantageuses pour l'intérêt public
et elles suscitent la confiance. Dans un monde de plus en plus axé
sur le numérique, elles devraient être obligatoires au titre de la loi
en matière de protection des renseignements personnels.

Je serai heureux de répondre à vos questions.
Le président: Je vous remercie, monsieur Dufresne. Je vous re‐

mercie d'avoir plus que respecté le temps imparti.

Nous allons commencer la première série de questions.

Monsieur Barrett, vous avez six minutes. La parole est à vous.
M. Michael Barrett (Leeds—Grenville—Thousand Islands et

Rideau Lakes, PCC): Bonjour.

Les Canadiens ont-ils droit à la vie privée?
M. Philippe Dufresne: Absolument.
M. Michael Barrett: Pourriez-vous nous donner des exemples

de logiciels que le gouvernement du Canada a utilisés pour espion‐
ner les Canadiens?

M. Philippe Dufresne: Comme je l'ai mentionné, ces outils d'in‐
vestigation informatique permettent d'extraire des données suppri‐
mées ou non supprimées sur des appareils et sur des ordinateurs. Ils
permettent d'obtenir des renseignements, y compris des renseigne‐
ments personnels. C'est la raison pour laquelle, lorsqu'ils visent des
particuliers, comme des employés, ou, lorsqu'ils sont utilisés d'une
manière qui soulève des risques sur le plan de la vie privée, une
évaluation des facteurs relatifs à la vie privée mérite d'être réalisée.

M. Michael Barrett: Le logiciel que le gouvernement utilise lui
permet‑il de déverrouiller un téléphone intelligent?

M. Philippe Dufresne: À ma connaissance, cela est possible
dans certains cas.

M. Michael Barrett: Ce logiciel peut‑il accéder au contenu des
ordinateurs portables ou des iPad qui sont protégés par un mot de
passe?

M. Philippe Dufresne: À ma connaissance, oui. Vous devriez
aussi poser ces questions aux représentants des institutions.

M. Michael Barrett: Pourriez-vous nous donner une idée de la
gamme de renseignements personnels auxquels on pourrait avoir
accès?

M. Philippe Dufresne: Il peut s'agir de données qui sont sto‐
ckées sur l'appareil: des renseignements, des fichiers, des données
qui portent sur l'utilisation de l'appareil, notamment si un élément a
été supprimé ou non, ou si un site Web a été consulté. Ces outils
peuvent faire une foule de choses. C'est pourquoi, dans les situa‐
tions où ils sont utilisés pour cibler des particuliers ou mener des
enquêtes à leur endroit, nous nous attendons à ce que des évalua‐
tions des facteurs relatifs à la vie privée soient effectuées pour cer‐
ner et atténuer les risques qui pèsent sur la vie privée.

M. Michael Barrett: Ces outils donnent accès aux photos, aux
messages textes, aux messages personnels et à l'historique de navi‐
gation.

M. Philippe Dufresne: C'est juste. Sauf erreur, c'est bien le cas.

M. Michael Barrett: Les outils que le gouvernement utilise lui
permettent-ils de suivre les déplacements des Canadiens?

M. Philippe Dufresne: Suivre les déplacements des Cana‐
diens...?

M. Michael Barrett: Je parle de l'endroit où ils se trouvent en
temps réel, ou de l'historique des endroits où ils se trouvaient.

M. Philippe Dufresne: D'habitude, ces outils ne seront pas utili‐
sés à distance si l'enquêteur n'a pas l'appareil en sa possession.
L'enquêteur doit avoir l'appareil en sa possession. Ces outils se dis‐
tinguent donc des outils d'enquête sur les appareils, ou logiciels es‐
pions, qui permettent d'accéder à un appareil à l'insu du propriétaire
et sans que l'enquêteur soit en possession de l'appareil.

● (1115)

M. Michael Barrett: Disons les choses clairement: le logiciel
espion, une fois que le gouvernement a l'appareil en sa possession,
peut recueillir des renseignements, même des renseignements qui
ont été supprimés, mais il est aussi possible d'installer le logiciel à
distance, secrètement, pour ensuite surveiller l'emplacement d'un
appareil et l'usage qu'on en fait.

M. Philippe Dufresne: Si nous parlons des outils d'investigation
informatique, et c'est ce dont nous parlons dans ce contexte, ils
peuvent être utilisés pour recueillir des preuves numériques, récu‐
pérer des fichiers supprimés, analyser des dossiers d'intérêt et créer
une chronologie des événements. Ils exigent presque toujours un
accès physique à l'appareil.

Ces outils se distinguent des logiciels espions, ou outils d'en‐
quêtes sur les appareils, avec lesquels ces tâches peuvent être ac‐
complies à distance, sans que le propriétaire de l'appareil en soit in‐
formé. Il s'agit d'outils différents, mais qui procurent néanmoins des
capacités importantes.

M. Michael Barrett: Combien de ministères fédéraux ont cette
capacité?

M. Philippe Dufresne: Je ne suis pas au fait de tous les minis‐
tères qui ont ces outils, mais, d'après le reportage, il y en aurait
treize. Nous avons fait un suivi auprès d'eux et avons obtenu des
renseignements.
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M. Michael Barrett: Comment pouvez-vous — ou le Commis‐
sariat — savoir si un ministère a l'intention d'utiliser ces outils ou
s'il a ces outils? La seule façon de le savoir est-elle de demander à
chaque ministère de réaliser une évaluation des facteurs relatifs à la
vie privée à l'avance?

M. Philippe Dufresne: Dans de nombreux cas, c'est ce qu'il faut
faire, car nous ne savons pas ce que fait un ministère s'il ne nous en
informe pas ou s'il ne nous consulte pas. La politique du Conseil du
Trésor exige la réalisation de ces évaluations, mais il ne s'agit pas
d'une obligation légale. Je recommande donc que la réalisation de
telles évaluations devienne une obligation légale. Il est toujours
préférable, dans l'intérêt du ministère, des Canadiens et du Com‐
missariat, que le ministère prenne les devants et communique avec
nous. Cela nous donne l'occasion de faire valoir notre point de vue
et de signaler les risques, en plus de permettre aux Canadiens d'être
au fait de ce qui se passe.

Certains de ces outils peuvent être utilisés judicieusement — il y
a de bonnes raisons de le faire —, mais il est nécessaire de réaliser
cette évaluation relative à la vie privée. Nous en avons besoin.

M. Michael Barrett: L'approche est-elle différente pour d'autres
outils que les ministères utilisent, comme l'application Alerte CO‐
VID? Le gouvernement a déclaré qu'il ne l'utiliserait pas pour
suivre les déplacements des Canadiens, mais c'est exactement ce
qu'il a fait. J'ai l'impression que l'attitude du gouvernement à l'égard
du droit à la vie privée des Canadiens fait défaut.

M. Philippe Dufresne: Je pense que nous devons préciser les
règles dans ce domaine, de manière générale. De plus en plus de
technologies sont utilisées et elles offrent de plus grandes possibili‐
tés. Cela stimule l'innovation et crée des occasions, mais nous de‐
vons avoir le réflexe d'inclure le concept de protection de la vie pri‐
vée dès la conception, au début du processus. Souvent, on dévelop‐
pera un outil et on l'utilisera, pour ne réaliser l'évaluation des fac‐
teurs relatifs à la vie privée qu'après coup, ou n'inclure ces éléments
que plus tard.

Il sera toujours plus rentable et plus prudent d'intégrer la protec‐
tion de la vie privée dès le départ. Alors que l'intelligence artifi‐
cielle et la technologie sont de plus en plus performantes, cette pra‐
tique est plus importante que jamais. Voilà pourquoi nous recom‐
mandons que la réalisation des EFVP devienne obligatoire.

Le président: Je vous remercie, messieurs Barrett et Dufresne.

Madame Khalid, vous avez six minutes. La parole est à vous.
Mme Iqra Khalid (Mississauga—Erin Mills, Lib.): Merci

beaucoup, monsieur le président.

Je remercie nos témoins de leur présence aujourd'hui.

J'aimerais obtenir quelques précisions à propos de deux ou trois
points que M. Barrett a soulevés. Ces outils d'investigation infor‐
matique visent plus particulièrement les employés de ces minis‐
tères, n'est‑ce pas?

M. Philippe Dufresne: Oui, dans les cas où ils sont utilisés pour
des enquêtes administratives. Cependant, ils peuvent être utilisés à
d'autres fins. Certains ministères les utilisent pour d'autres types
d'enquêtes, mais s'il s'agit d'enquêtes administratives, les outils ne
viseront que les employés du ministère.

Mme Iqra Khalid: Je veux m'assurer de bien comprendre. Ces
ministères mènent-ils des enquêtes ou surveillent-ils tous les Cana‐
diens et tous leurs appareils, ou parlons-nous plus particulièrement

des appareils que le gouvernement fournit aux employés du gouver‐
nement dans le cadre de leur travail au sein de notre gouvernement?

M. Philippe Dufresne: Cela dépend. Certains ministères utilise‐
ront ces outils pour mener des enquêtes sur les infractions à la loi
commises par les Canadiens. D'autres les utiliseront pour faire en‐
quête sur leurs employés. Dans le cas des trois ministères qui les
ont utilisés dans le cadre d'enquêtes administratives, ce n'était pas
tous les Canadiens qui étaient visés, mais seulement leurs em‐
ployés.

Toutefois, les employés ont aussi des droits en matière de protec‐
tion de la vie privée. Il existe des obligations en matière de protec‐
tion de la vie privée. Nous avons publié un document d'orientation
à ce sujet. Les ministères doivent veiller à ce que l'usage de l'outil
soit lié aux objectifs d'un projet. Ils doivent faire preuve de transpa‐
rence, s'adapter aux différentes situations, et réaliser une évaluation
des facteurs relatifs à la vie privée, au besoin.
● (1120)

Mme Iqra Khalid: Je vois.

Ces outils d'investigation informatique sont-ils installés sur les
appareils des employés, ceux qui sont fournis par les ministères, ou
sur leurs appareils personnels?

M. Philippe Dufresne: Je n'ai pas tous les détails à ce sujet.
Vous pourriez leur poser ces questions.

En général, il s'agit des outils que l'employeur fournit à l'em‐
ployé, comme le courriel, l'ordinateur portable, etc. Cela dit, il
existe certaines attentes en matière de protection de la vie privée en
ce qui concerne l'utilisation de ces outils, mais tout dépend du
contexte. Les employeurs ont des raisons légitimes d'obtenir cer‐
tains renseignements. Nous en parlons dans notre document d'o‐
rientation et nous sommes clairs à ce sujet. Les ministères doivent
évaluer l'outil et évaluer les principes de nécessité et de proportion‐
nalité liés à son utilisation. Ils doivent être transparents à ce sujet
pour que les gens soient au fait de ce qui se passe.

Dans notre rapport annuel de l'année dernière, nous avons parlé
d'une enquête que nous avons réalisée dans le secteur privé sur une
entreprise de camionnage qui surveillait les camionneurs à l'aide
d'un dispositif de surveillance. Même lorsque les camionneurs
n'étaient pas en service, ils étaient filmés et enregistrés 24 heures
sur 24, sept jours sur sept. Nous avons estimé que cette pratique
était exagérée. Il était légitime d'exercer cette surveillance lorsque
les camionneurs conduisaient, pour des raisons de sécurité, mais
nous avons déterminé qu'il fallait s'en tenir à ce contexte. Des chan‐
gements ont été apportés.

C'est le genre de questions que nous posons lors d'une évaluation
des facteurs relatifs à la vie privée. Lorsque l'on consulte le Com‐
missariat, surtout en amont, nous avons la chance de poser ce genre
de questions. Nous devons prévenir de telles situations, et veiller à
ce que les Canadiens ne soient pas inquiets. Ils doivent savoir quel
outil est utilisé et à quelle fin, en plus de savoir que le Commissa‐
riat à la protection de la vie privée a été consulté et a donné son
avis.

Je voudrais que cette façon de faire soit plus répandue, car il ar‐
rive souvent que nous apprenions après coup qu'un outil a été utili‐
sé.

Mme Iqra Khalid: Je trouve préoccupant que cette directive
n'ait pas été suivie. Est‑ce que vous ou le Commissariat avez com‐
muniqué avec ces ministères?
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Ensuite, vous avez dit qu'il s'agissait d'une politique du Secréta‐
riat du Conseil du Trésor. Quelle est la différence entre une poli‐
tique et un processus obligatoire en matière de respect de la vie pri‐
vée dès la conception, en particulier dans ces ministères?

M. Philippe Dufresne: La politique est une règle interne que le
gouvernement s'impose à lui-même, ainsi c'est une directive émise,
dans ce cas, par le Conseil du Trésor. Elle énonce ce que l'on attend
du ministère. C'est sûrement important, mais cela n'a pas la même
force juridique contraignante et cela ne me permet certainement pas
d'effectuer une enquête de la même façon qu'avec la Loi sur la pro‐
tection des renseignements personnels. C'est pourquoi je recom‐
manderais, et le bureau a recommandé, d'en faire une obligation lé‐
gale. Je l'ai également recommandé pour le secteur privé, tout parti‐
culièrement en ce qui concerne l'intelligence artificielle, parce que
je compare cela aux vérifications qu'on fait avant le départ dans les
avions. C'est quelque chose qui réconforte et rassure lorsque nous
utilisons des outils puissants.

Dans un cas comme celui‑là, nous avons communiqué avec les
ministères. Nous les consultons régulièrement et nous avons une
équipe consultative gouvernementale toujours prête à entendre les
conseils des ministères. Encore une fois, ce que l'on entend parfois
c'est : « D'accord. Nous allons maintenant faire une évaluation des
facteurs relatifs à la vie privée (EFVP). Nous allons l'actualiser et
nous aurons un programme. » Parfois, on nous dit que c'est autorisé
en vertu des autorités juridiques du programme ou bien qu'ils le
font par le biais d'un mandat. Il faut rappeler à ces ministères que,
même s'ils le font sous le coup d'un mandat ou d'une autorité juri‐
dique appropriée, l'évaluation des facteurs relatifs à la vie privée est
une question distincte. Il vous faudra encore la faire si l'utilisation
légale que vous faites de cet outil a une incidence sur la vie privée
des Canadiens.

Il s'agit d'une étape supplémentaire et, si c'était une obligation lé‐
gale, je crois qu'on verrait plus de conformité en amont que dans
des situations comme celles‑ci, où les gens découvrent parfois l'im‐
portance de ces outils par le biais de rapports importants dans les
médias. Encore une fois, il est tout à fait possible que ces outils
soient adaptés à leurs objectifs. Ils sont différents des logiciels es‐
pions. Ils sont différents des outils d'enquête sur l'appareil. Même
les outils d'enquête sur l'appareil peuvent être acceptables dans cer‐
tains cas, mais le fait d'avoir cette discipline et de savoir que ces
EFVP sont effectuées renforce la confiance que les Canadiens
peuvent avoir en se disant « D'accord, je n'ai pas besoin de regarder
par-dessus mon épaule en permanence. Les institutions elles-
mêmes disposent de ces outils et ont ces réflexes ».

Mme Iqra Khalid: Pouvez-vous souligner la différence entre les
logiciels espions et les outils d'enquête sur l'appareil, comme vous
venez de le mentionner?

M. Philippe Dufresne: Généralement, quand nous parlons de lo‐
giciels espions, nous parlons de ce type d'outils qui accèdent secrè‐
tement aux téléphones, qui récupèrent des données, qui activent des
caméras ou des enregistreurs. C'est la catégorie générale de logi‐
ciels espions auxquels nous faisons référence pour les utilisations
illégales ou non autorisées. Lorsque nous parlons d'outils d'enquête
sur l'appareil, nous parlons de ce type d'outils qui sont utilisés par
les autorités policières. Ce sont des outils semblables, mais lors‐
qu'ils sont utilisés par les autorités policières, c'est avec une autori‐
sation légale ou un mandat judiciaire, ils sont donc légaux et appro‐
priés. Il reste que même les autorités policières doivent effectuer
une évaluation des facteurs relatifs à la vie privée avant d'utiliser
ces outils.

● (1125)

Mme Iqra Khalid: J'ai une dernière question, monsieur le pré‐
sident. Elle est très courte.

Le président: Cela fait six minutes et 38 secondes que vous par‐
lez.

Je vais passer la parole à M. Villemure, vous aurez une autre oc‐
casion, lors d'un tour suivant.

[Français]

Monsieur Villemure, vous avez la parole pour six minutes.

M. René Villemure (Trois-Rivières, BQ): Merci, monsieur le
président.

Monsieur Dufresne, bienvenue au Comité encore une fois. Nous
sommes toujours heureux de vous revoir.

Avez-vous été surpris quand vous avez entendu la nouvelle que
13 ministères et organismes utilisaient ce genre d'outils?

M. Philippe Dufresne: Ce que j'aurais aimé, dans une situation
comme celle-ci, c'est que mon bureau ait été consulté au préalable
dans les 13 cas et que nous ayons toute l'information nécessaire, de
telle sorte que nous puissions, en réponse aux médias, leur confir‐
mer ce qui est arrivé, leur dire que nous avons été avisés, que nous
avons donné des avis, qu'une évaluation a été faite et que cela ne
nous pose aucun problème ou le contraire, puis présenter les recom‐
mandations que nous avons données.

La surprise, c'est plutôt le fait que nous ayons finalement à faire
un suivi auprès des ministères pour savoir ce qu'il en est.

M. René Villemure: La surprise, c'est donc d'apprendre que les
gens n'ont pas nécessairement le réflexe de consulter le commis‐
saire dans ce genre de situation.

Est-ce que les ministères et organismes comprennent bien la Loi
sur la protection des renseignements personnels ou leurs obligations
en matière de protection de la vie privée?

M. Philippe Dufresne: Je pense qu'il y a toutes sortes de défis,
que ce soit sur le plan des ressources ou à l'égard de la pression qui
s'exerce sur les ministères. Ils sont mieux placés que moi pour en
parler.

La difficulté est liée au fait que les évaluations des facteurs rela‐
tifs à la vie privée sont obligatoires aux termes de la Directive du
Conseil du Trésor, mais ne le sont pas aux termes de la Loi. La Di‐
rective établit des distinctions, par exemple entre un nouveau pro‐
gramme et la mise à jour d'un programme, ou entre l'évaluation
d'un programme et l'évaluation de l'outil lui-même.

Étant donné ces distinctions, le ministère peut dire de bonne foi
qu'il est d'avis qu'une évaluation n'est pas requise, car la Directive
ne l'exige pas. Pourtant, peut-être que cela devrait être requis. Avec
la technologie qui devient de plus en plus puissante, il pourrait de‐
venir encore plus important de rassurer les Canadiennes et les Ca‐
nadiens en leur disant qu'on fait tout cela d'une façon encore plus
proactive. Il serait donc préférable que ce soit une obligation juri‐
dique.
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D'ailleurs, ce n'est pas une question qui concerne seulement le
Canada, évidemment. Mes collègues internationaux, à la confé‐
rence de l'Assemblée mondiale pour la protection de la vie privée,
ont adopté une résolution sur l'intelligence artificielle dans le do‐
maine de l'emploi. Elle appelle les gouvernements et les parlemen‐
taires à prendre conscience de la nécessité de baliser cela. Si on uti‐
lise les technologies de l'intelligence artificielle pour recruter des
travailleurs et évaluer leur performance, cela peut avoir une inci‐
dence sur la vie privée. Alors, il faut être transparent et tenir
compte des notions de nécessité et de proportionnalité. Ce sont des
questions fondamentales.

M. René Villemure: Dans sa forme actuelle, la Loi sur la protec‐
tion des renseignements personnels n'oblige pas les ministères et les
organismes à être exemplaires en matière de vie privée. Nous en
avons déjà discuté.

M. Philippe Dufresne: Cela ne constitue pas pour eux une obli‐
gation juridique, qui deviendrait une priorité de premier plan. Ce
n'est une obligation que dans le cadre de la Directive.

M. René Villemure: Nous allons tout faire pour que ce soit in‐
clus, soyez-en assuré.

Quand j'ai vu la liste des 13 ministères et organismes, j'ai été sur‐
pris de constater tout ce qu'elle couvrait. Il ne s'agissait pas unique‐
ment d'organismes de contrôle comme la GRC, la police ou le Ser‐
vice correctionnel.

Est-ce qu'il s'agit ici de désinvolture, de paresse, de négligence
ou d'erreurs? Vous avez parlé d'un manque de ressources. Cepen‐
dant, en matière de vie privée, surtout si celle-ci est considérée
comme un droit fondamental, le manque de ressources n'est pas une
réponse acceptable. Ces gens traitent-ils la vie privée d'une manière
désinvolte?

M. Philippe Dufresne: Avant de mettre un programme sur pied,
ils n'ont pas toujours le réflexe de vérifier si mon bureau en a été
informé. Il y a de l'amélioration à apporter de ce côté. On parle ici
de ministères qui utilisent cet outil dans un but précis: certains l'uti‐
lisent pour des enquêtes internes et d'autres pour des enquêtes dans
le cadre de leur mandat.

L'utilisation n'est pas nécessairement inappropriée en soi, mais il
faut faire cette évaluation. Or, comme nous l'avons constaté, les
gens disent parfois ne pas avoir besoin de faire cette évaluation
parce que leur mandat juridique comporte l'autorisation de mener
ces activités. Or, mon message aux ministères est que ce n'est pas
suffisant. L'évaluation des facteurs relatifs à la vie privée est un su‐
jet distinct qu'il faut traiter de façon plus proactive.

M. René Villemure: Un peu plus tôt, vous avez parlé de propor‐
tionnalité. C'est un aspect qui m'inquiète. On peut parfois obtenir le
résultat recherché en utilisant une méthode moins intrusive, mais on
a remarqué que, dans d'autres domaines, la méthode la plus intru‐
sive était utilisée, non parce qu'elle est intrusive, mais simplement
parce qu'elle est plus rapide.

Cette proportionnalité est-elle incluse quelque part, dans une di‐
rective, ou serait-il souhaitable qu'elle figure éventuellement dans
une loi?
● (1130)

M. Philippe Dufresne: Pour ce qui est du secteur public, je dois
dire, là encore, que cette notion de proportionnalité n'est pas incluse
dans la Loi sur la protection des renseignements personnels. Nous
avons recommandé, et ce comité l'a fait également, que la question
de la nécessité et de la proportionnalité y soit incluse. À ce stade,

cela relève plutôt d'une directive du Conseil du Trésor voulant que
cette utilisation soit nécessaire pour atteindre l'objectif visé.

En ce moment, la Loi exige que l'utilisation soit liée à un mandat
de l'organisme. De notre côté, au Commissariat, nous allons mettre
en œuvre cette nécessité et cette proportionnalité en soulevant des
questions à ce propos dans le cadre de nos enquêtes. Nous en par‐
lons maintenant, tout comme nous en avons parlé lors des enquêtes
portant sur les mesures prises durant la pandémie, notamment.
Quand nous abordons ce sujet, cependant, nous devons reconnaître
d'entrée de jeu qu'il ne s'agit pas d'une obligation juridique et que,
si cette notion n'était pas respectée dans une situation donnée, cela
ne constituerait pas une violation de la loi.

On parle ici d'une recommandation très importante. L'approche
ressemble beaucoup à la façon dont on procède dans le contexte de
la Charte canadienne des droits et libertés pour déterminer s'il y a
de la discrimination ou une atteinte aux droits fondamentaux. On
vérifie si l'objectif visé est important, si la mesure proposée permet
d'atteindre l'objectif, si la méthode employée pour y parvenir est la
moins intrusive et, enfin, si cette méthode est proportionnelle.

Vous avez tout à fait raison: on peut être tenté d'utiliser un outil
parce qu'on le trouve vraiment très performant et rapide. On peut
penser ici à l'intelligence artificielle. Oui, c'est efficace, mais on
parle ici d'un droit fondamental.

Cela dit, il n'est pas question de choisir entre l'un ou l'autre. Pour
ma part, je suis favorable à la technologie. Au bureau, nous en
avons fait une de nos trois priorités stratégiques récemment. Nous
voulons utiliser la technologie, mais d'une façon qui protège la vie
privée. En ce sens, les outils d'évaluation des facteurs relatifs à la
vie privée sont essentiels. Il faut non seulement que ces évaluations
soient faites, mais également qu'on voie qu'elles le sont.

Le président: Merci, messieurs Dufresne et Villemure.

[Traduction]

Monsieur Green, vous disposez de six minutes. Allez‑y, je vous
prie.

M. Matthew Green (Hamilton-Centre, NPD): Merci beau‐
coup.

Vous savez, je repense au travail que nous avons mené sur la
GRC et j'espère qu'à l'époque ces ministères étaient peut-être à
l'écoute, sachant qu'ils se livraient au même genre d'activités. Ce
qui me déçoit c'est qu'il ait fallu autant de temps pour que ça se
sache. On parle de 13 ministères. Il y a certainement beaucoup
d'autres ministères fédéraux, et certains peuvent ou non le déclarer.
Je ne remettrai pas en cause ce que font les autres ministères.

Je remarque que dans le libellé de la Directive sur l'évaluation
des facteurs relatifs à la vie privée, au paragraphe 3.3, il est indiqué
que la Loi sur la protection des renseignements personnels de‐
mande d'« évaluer les incidences que peuvent avoir des pro‐
grammes ou des activités, nouveaux ou ayant subi des modifica‐
tions importantes comportant des renseignements personnels, sur la
vie privée ». Je crois que vous venez d'y faire référence, monsieur.
Puis la ligne suivante dit, « Toutefois, la préparation d'une ÉFVP
peut être exigeante en termes de ressources si elle n'est pas correc‐
tement intégrée dans le cadre général de la gestion du risque de
l'institution ».

Quelles sont les exigences en termes en ressources?
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M. Philippe Dufresne: Il faut de la discipline. Il vous faut étu‐
dier le programme et répondre à certaines questions. C'est pourquoi
les ressources ne sont pas nécessaires dans tous les cas. Qu'il y ait
des critères est tout à fait légitime. Ils ne sont pas si gourmands en
ressources qu'ils ne valent pas la peine d'être appliqués.

M. Matthew Green: Cela me semble être une condition étrange.
Qu'il y ait « toutefois » dans le libellé d'une directive et qu'on l'as‐
socie avec les ressources. Compte tenu de ce que je pense que nous
avons établi à ce comité sur l'importance de la démocratie et l'im‐
portance de notre vie privée, cela semble une phrase bizarre. C'est
mon opinion. Ce n'est pas la vôtre.

Je crois que vous avez dit que le Conseil du Trésor encourageait
les ÉFVP. Je vous signale qu'à l'article 5.1 de la directive du
Conseil du Trésor, il est précisé que les évaluations des facteurs re‐
latifs à la vie privée sont effectuées pour des « programmes nou‐
veaux ou ayant subi des modifications importantes ».

Si c'est dans le libellé d'une directive, d'après vous — et je vous
demande juste votre opinion — une directive est différente d'un en‐
couragement, n'est‑ce pas?

M. Philippe Dufresne: Je répondrais que oui.
M. Matthew Green: Est‑il juste de dire que le Conseil du Trésor

n'encourage pas...? En fait, par la directive, il précise que c'est ce
qui doit se passer.

M. Philippe Dufresne: Je suis d'accord.
M. Matthew Green: Étant donné qu'il s'agit de l'article 5.1 de la

Directive sur la Loi sur la protection de la vie privée et que les mi‐
nistères n'ont pas... est‑il juste de dire, à première vue, qu'ils ont en‐
freint l'article 5.1 de la directive du Conseil du Trésor?

M. Philippe Dufresne: Dans ce cas, un certain nombre de minis‐
tères qui n'ont pas effectué d'ÉFVP ne sont pas conformes à cette
directive.
● (1135)

M. Matthew Green: Il est probable qu'il y en ait d'autres, à ce
stade, dont nous n'avons peut-être pas connaissance. L'article 5.2.1
de la directive stipule que « les évaluations des facteurs relatifs à la
vie privée sont effectuées d'une manière proportionnée au niveau de
risque déterminé avant l'établissement d'une activité ou d'un pro‐
gramme nouveau ou ayant subi des modifications importantes ».
Non seulement les ministères sont négligents dans leur application
des ÉFVP, mais le fait même qu'ils aient lancé le programme sans
les effectuer.... Ce que je comprends de ce paragraphe, c'est qu'il in‐
dique qu'il s'agit d'une infraction assez considérable.

M. Philippe Dufresne: Oui, il y a la composante « avant les faits
et non après les faits ».

M. Matthew Green: Cependant, c'est une directive.
M. Philippe Dufresne: C'est la directive.
M. Matthew Green: Ce n'est pas un encouragement.
M. Philippe Dufresne: C'est exact.
M. Matthew Green: Cependant, ces agences sont allées de

l'avant et ont quand même lancé leur programme.

À cet égard, je crois qu'il est important de faire une distinction,
parce que je ne voudrais pas que les Canadiens aient l'impression
que le gouvernement fédéral a cette capacité sur tous les appareils
du pays. Nous avons certainement étudié, à notre grand regret, l'uti‐
lisation des technologies de suivi des mouvements dans le cadre de
la COVID. Je pense que nous avons fait un assez bon travail d'ana‐

lyse. Dans ce cas, il s'agit d'employés fédéraux et, si je comprends
bien votre témoignage, ceux qui font l'objet d'une enquête sont en
infraction à la loi.

Est‑ce exact?

M. Philippe Dufresne: Oui.

M. Matthew Green: Quand nous examinons Pêches et Océans,
le CRTC, Environnement et Changement climatique Canada, le Bu‐
reau de la concurrence, l'ASFC, la GRC, la Défense nationale cela
pourrait concerner des civils. Est‑ce exact?

M. Philippe Dufresne: Oui.

M. Matthew Green: Dans le cas où cela comprendrait des ci‐
vils, je suppose, sur la base de votre témoignage, que cette techno‐
logie doit être en la possession du gouvernement... Est‑ce qu'il fau‐
drait un mandat?

M. Philippe Dufresne: Dans certains cas, oui. Dans d'autres,
non. Dans la situation où vous effectuez une enquête interne sur des
employés, non.

M. Matthew Green: Cependant, pour des civils, par exemple...?

M. Philippe Dufresne: Dans de nombreux cas, un mandat est
nécessaire. Les ministères l'ont indiqué. Comme c'était le cas de
l'étude de la GRC sur l'utilisation des outils d'enquête sur l'appareil,
il faut également des mandats. Cependant, c'est une question dis‐
tincte de celle des évaluations des facteurs relatifs à la vie privée.
Le mandat peut être fondé sur des critères distincts des considéra‐
tions relatives à la vie privée qui sont au cœur des évaluations d'in‐
cidence sur la vie privée.

M. Matthew Green: Ce qui m'inquiète c'est qu'il n'y a pas eu de
« oui, ils auraient besoin d'un mandat lorsqu'ils l'appliquent à des
civils » ferme.

Dans quelles situations les mandats ne seraient-ils pas néces‐
saires pour des civils qui ne sont pas à l'emploi du gouvernement
fédéral?

M. Philippe Dufresne: C'est une question à poser de préférence
au ministère concerné, parce que c'est leur utilisation de leur...

M. Matthew Green: C'est tout à fait juste.

Dans votre évaluation ou dans votre enquête sur tout cela, est‑ce
quelque chose dont vous tenez compte ? Ont-ils l'obligation de si‐
gnaler les instances pour lesquelles il n'y avait ni mandat ni EFVP?

M. Philippe Dufresne: La question du mandat est pertinente
pour nous lorsque nous examinons le fondement juridique de l'utili‐
sation. C'est un des critères. Une enquête menée il y a quelques an‐
nées concernait l'utilisation de tours de transmission cellulaire. Cer‐
tains aspects de l'enquête se sont faits sans mandat et nous avons
déclaré que cela n'était pas justifié.

M. Matthew Green: Vous parlez plus particulièrement de la
technologie Stingray?

M. Philippe Dufresne: Je crois bien. Nous pourrons obtenir le
nom exact.

Cela constituait un problème. C'est ce que nous avons étudié
comme première question. Même si vous avez un mandat et un fon‐
dement juridique, une deuxième question se pose: devez-vous pro‐
céder à une EFVP?
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M. Matthew Green: Juste pour résumer, en ce qui concerne
l'évaluation des facteurs relatifs à la vie privée, vous la considérez
comme un élément à prendre en compte en plus du mandat. Même
pour quelque chose de légal appuyé par un mandat, cela pourrait ne
pas être éthique ou conforme à la loi, selon vous, dans le cadre
d'une EFVP.

Si vous établissez, dans le cadre d'une EFVP, que ce n'est pas le
cas, avez-vous l'autorité nécessaire pour les empêcher dans les faits
de mettre en œuvre ces technologies?

M. Philippe Dufresne: Non, parce qu'il ne s'agit pas d'une obli‐
gation légale. Nous pouvons le signaler et le Conseil du Trésor peut
le soulever, mais tout cela relève des règles du gouvernement.

M. Matthew Green: Je vous remercie.
Le président: Je vous remercie, monsieur Dufresne, ainsi que

monsieur Green.

Notre premier tour de questions est donc terminé. Nous allons
passer au deuxième tour.

Vous savez à quel point je déteste interrompre les gens. Nous
avons bien dépassé les six minutes pour chacun, simplement pour
être juste envers tout le monde. Essayons cette fois de nous tenir
aux cinq minutes ou au temps qui vous est imparti. Nous en arri‐
vons au vif du sujet, me semble‑t‑il, et je voudrais que tout le
monde puisse avoir sa chance.

Monsieur Kurek, vous avez la parole pour cinq minutes, je vous
prie.

M. Damien Kurek (Battle River—Crowfoot, PCC): Merci,
monsieur le président.

Je vous remercie, monsieur le commissaire, d'être là. Je vous re‐
mercie ainsi que votre équipe de votre travail.

Je voudrais simplement souligner quelque chose pour ceux qui
nous écoutent et nous regardent. Treize institutions gouvernemen‐
tales ont été mises en cause dans l'article mentionné. Il s'agit de
Pêches et Océans Canada, Environnement et Changement clima‐
tique Canada, le CRTC, l'ARC, Services partagés Canada, le Bu‐
reau de la concurrence, Affaires mondiales, le Bureau de la sécurité
des transports Canada, Ressources naturelles Canada, Services cor‐
rectionnels Canada, l'Agence des services frontaliers du Canada, la
Défense nationale et la GRC.

Certains de ces noms ne me surprennent pas, comme je crois que
beaucoup de Canadiens n'en seraient pas surpris. La question de la
confiance est certainement mise en évidence ici.

Monsieur le commissaire, pensez-vous que nous aurions su tout
cela sans ce signalement médiatique? Existe‑t‑il un mécanisme de
signalement au sein du gouvernement qui aurait permis de dire si
ces outils étaient utilisés et combien de fois ils l'ont été? Sans cet
article qui y fait référence, ces informations seraient-elles apparues
autrement?
● (1140)

M. Philippe Dufresne: Nous n'étions pas au courant de toutes
ces utilisations. Nous étions au courant pour certains programmes,
mais c'est la question à laquelle l'évaluation des facteurs relatifs à la
vie privée était censée répondre. Nous devrions être informés. Mon
bureau devrait être informé avant le déploiement de ces nouveaux
outils et de ces nouvelles activités.

M. Damien Kurek: J'espère qu'un jour ou l'autre, ce sera un mi‐
nistre qui répondra aux questions à votre place.

Votre bureau a‑t‑il les ressources pour veiller à ce que les ré‐
ponses à ces questions concernant les EFVP, que l'un ou l'autre de
ces 13 ministères pourrait vous poser, leur parviennent en temps
utile?

Franchement, je crains qu'il n'y ait pas que cela. Si nous avons
13 ministères qui travaillent avec beaucoup d'autres ministères... et
ainsi de suite....

Êtes-vous sûr que votre bureau est en mesure de répondre et de
donner des conseils si nécessaire, que ce soit à ces 13 ministères ou
à d'autres ministères qui pourraient employer des outils comme
ceux‑là?

M. Philippe Dufresne: D'une manière générale, j'ai demandé au
Parlement davantage de ressources pour mon bureau, y compris
pour nos activités promotionnelles. Nous avons une équipe consul‐
tative gouvernementale qui se tient prête à fournir des conseils aux
ministères. Nous déterminons la priorité de ce que nous recevons
en fonction de l'importance et des répercussions. Nous continuerons
de surveiller cela. Nous pourrions faire d'autres demandes pour ob‐
tenir des ressources supplémentaires.

L'essentiel, c'est sûr, est que nous soyons informés de ces ques‐
tions. Les ministères doivent nous informer avant de commencer ce
genre de choses. Cela fait également partie de la directive du
Conseil du Trésor.

C'est ce que j'aimerais voir plus souvent, une prise de contact
plus proactive de la part de ces ministères pour dire: « Nous envisa‐
geons de le faire. Avons-nous besoin d'une EFVP? Voici les infor‐
mations. » De sorte que nous n'apprenions pas cela par les médias.
La couverture médiatique est très importante dans ce cas, mais dans
l'idéal, nous devrions le savoir à l'avance.

M. Damien Kurek: Simplement pour plus de clarté, si quelqu'un
vous appelle, même s'il s'agit d'une situation en cours qui ne peut
pas vraiment attendre, il y aurait quelqu'un pour répondre au télé‐
phone qui serait en mesure de donner des réponses et de prodiguer
des conseils. Juste pour plus de clarté.

M. Philippe Dufresne: C'est tout à fait juste. C'est notre rôle.
Nous donnons des conseils. Nous signalons les problèmes. Nous ne
sommes pas là pour nuire à l'innovation et à l'intérêt de la popula‐
tion. Nous sommes là pour donner des conseils et dire: « Voici les
répercussions sur la vie privée et la façon de les aborder. » Nous
améliorons la transparence. C'est dans l'intérêt de tout le monde.

M. Damien Kurek: J'en suis ravi, car nous entendons bien sou‐
vent dire que c'était urgent, de sorte que les responsables n'ont pas
eu le temps ou les ressources nécessaires. Je vous remercie d'avoir
clarifié ce point aujourd'hui.

Parmi ces 13 ministères, des évaluations des facteurs relatifs à la
vie privée, ou EFVP, ont-elles été réalisées depuis?

M. Philippe Dufresne: Trois de ces ministères ont terminé
l'EFVP sur les programmes en question. C'est fait. Pour les autres,
l'un d'entre eux a acheté l'outil et ne l'a pas utilisé — il n'y a donc
pas d'EFVP —, alors que la majorité d'entre eux, soit huit, vont
mettre à jour leur évaluation ou en réaliser une nouvelle. Tout est
en suspens.
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M. Damien Kurek: Pour ce qui est de la question qui a été po‐
sée visant à savoir qui est touché... Ce n'est pas un problème géné‐
ralisé, comme le croient M. Green et Mme Khalid. Ce ne sont pas
tous les Canadiens qui sont concernés, mais il y a assurément des
cas où ce sont les employés d'un ministère. Cela ne diminue en rien
les attentes en matière de protection de la vie privée, comme nous
l'avons dit. Il est toutefois arrivé que les données de citoyens aient
été utilisées sans mandat.

Je voudrais juste utiliser les dernières secondes pour m'assurer
d'interpréter correctement vos propos.

M. Philippe Dufresne: En fait, je m'en remets aux ministères
pour qu'ils se conforment à leurs obligations légales entourant la
nécessité ou non d'un mandat et leurs pouvoirs.

Ce que je souligne, c'est qu'ils doivent procéder à des EFVP. Cer‐
tains n'en ont pas fait.

Le président: Je remercie M. Kurek et M. Dufresne.

Monsieur Bains, vous avez la parole pour cinq minutes. Allez‑y,
monsieur.

M. Parm Bains (Steveston—Richmond-Est, Lib.): Merci,
monsieur le président.

Je remercie le commissaire et nos témoins de s'être joints à nous
aujourd'hui.

Monsieur le commissaire, votre bureau a‑t‑il commencé à enquê‐
ter sur l'un ou l'autre de ces ministères à la suite des révélations?
● (1145)

M. Philippe Dufresne: Je crois que vous demandez si nous
avons enquêté sur l'un ou l'autre de ces ministères à la suite des ré‐
vélations. Ce n'est pas le cas. Comme je l'ai indiqué, il n'y a pas d'o‐
bligation légale en vertu de la Loi sur la protection des renseigne‐
ments personnels. Je n'ai donc pas de raison d'enquêter sur le non-
respect de cette directive. Nous avons pris contact avec les minis‐
tères, et nous poursuivrons sur cette voie. Nous allons continuer à
insister sur le fait que les EFVP doivent être réalisées.

Je recommande au Comité et à la Chambre d'en faire une obliga‐
tion légale prévue à la Loi sur la protection des renseignements per‐
sonnels. Il faudrait également que ce soit une obligation légale dans
la législation sur la protection des renseignements personnels du
secteur privé. Ce serait ainsi une obligation proactive qui me don‐
nerait plus évidemment le mandat et le pouvoir de m'assurer que
c'est fait. Les Canadiens considéreraient que cela fait partie de leur
protection en matière de vie privée.

Trop souvent, les Canadiens ont l'impression d'être livrés à eux-
mêmes. C'est à eux de donner leur consentement. C'est à eux de
s'informer. Nous donnons des conseils aux Canadiens sur les
meilleures pratiques en matière de protection de la vie privée, entre
autres. Or, les Canadiens méritent de se sentir protégés par leurs
institutions et de pouvoir s'y fier, en sachant que le gouvernement
utilise cette technologie, qu'il a consulté le Commissariat à la pro‐
tection de la vie privée et que des experts en la matière participent à
sa conception.

C'est ce que je souhaite voir plus souvent. Tout commence par
une obligation enchâssée dans la Loi sur la protection des rensei‐
gnements personnels.

M. Parm Bains: Une partie de notre travail prend la forme de
recommandations. Votre principale recommandation consiste à
rendre obligatoire l'évaluation des facteurs relatifs à la vie privée.

L'article 5.1 de la Directive sur l'évaluation des facteurs relatifs à
la vie privée prévoit qu'une telle évaluation doit être effectuée
« pour des activités ou programmes nouveaux ou ayant subi des
modifications importantes nécessitant la création, la collecte et le
traitement de renseignements personnels. »

Les institutions fédérales font-elles une distinction claire entre
une activité ou un programme nouveau et ceux qui existent déjà?

M. Philippe Dufresne: Elles le font. C'est ici que les institutions
estiment parfois qu'il ne s'agit pas d'un nouveau programme, mais
bien d'un programme existant, et qu'elles n'ont pas vraiment changé
ce qu'elles font. Elles ont juste un nouvel outil plus puissant. Elles
n'ont pas soumis l'outil à une EFVP parce que le programme a déjà
été évalué. Ce type de situation pourrait bien être conforme à la po‐
litique étant donné que la directive n'exige pas de nouvelle évalua‐
tion des facteurs relatifs à la vie privée dans ce cas.

Lorsque nous parlons d'outils très puissants — il ne s'agit peut-
être pas d'un nouveau programme, mais le mécanisme change telle‐
ment la donne qu'il procure désormais une capacité —, il y a lieu de
se demander si les Canadiens tireraient profit d'une plus grande
transparence sur celui‑ci, même s'il s'agit du même programme.

M. Parm Bains: Faut‑il apporter d'autres modifications à la di‐
rective du Conseil du Trésor sur l'EFVP? Quels autres éléments
pourraient être changés?

M. Philippe Dufresne: Ce que j'aimerais, c'est que mon bureau
soit davantage sollicité en amont lors de nouvelles initiatives. La
politique comporte cette exigence, mais ce n'est pas respecté dans
la plupart des cas.

Je pense qu'il faut avoir le réflexe de dire: « Vous n'irez pas de
l'avant dans ce dossier tant que vous n'aurez pas eu de consultation
et fait preuve de la diligence nécessaire. » Il faudrait peut-être aussi
préciser que, lorsqu'un outil est beaucoup plus puissant, il peut né‐
cessiter un second examen d'un programme existant.

M. Parm Bains: Vous avez fait ces demandes. Quelles sont les
prochaines étapes après aujourd'hui pour ces 13 ministères?

M. Philippe Dufresne: De notre point de vue, nous allons conti‐
nuer à tendre la main à ces ministères. Nous allons faire un suivi
pour veiller à ce que les évaluations manquantes soient réalisées.
Nous allons continuer à poser des questions et à travailler en colla‐
boration avec eux.

J'espère que, dans le cadre des travaux du Comité et du processus
législatif, nous assisterons à une modernisation de la Loi sur la pro‐
tection des renseignements personnels. Je souhaite que celle‑ci
comprenne une obligation légale de réaliser des EFVP lorsque les
circonstances le justifient, ainsi que d'autres éléments tels que la né‐
cessité et la proportionnalité, dont nous avons discuté. Il y a là une
occasion à saisir.

La Chambre est actuellement saisie d'une réforme de la législa‐
tion dans le secteur privé. Nous espérons que les changements né‐
cessaires seront apportés, mais la Loi sur la protection des rensei‐
gnements personnels est encore plus ancienne. J'espère vraiment
que la Chambre s'en occupera bientôt.

● (1150)

Le président: Merci, monsieur Bains.

Merci, monsieur Dufresne.
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[Français]

Monsieur Villemure, vous avez la parole pour deux minutes et
demie.

M. René Villemure: La Loi sur la protection des renseignements
personnels date de 1983, n'est-ce pas?

La proactivité dont vous faites état, ici, est-ce une chose qu'on
doit justement mettre dans une loi? Est-ce que cela va faciliter les
choses?

M. Philippe Dufresne: Je pense que lorsqu’une obligation est
inscrite dans une loi, cela met l'accent sur cette obligation; c'est tou‐
jours le cas. Effectivement, il est beaucoup plus facile de se rabattre
sur une directive ou une politique, mais une loi impose vraiment de
la pression, des contraintes, le besoin de prendre le temps, et de gé‐
rer la situation différemment.

En effet, la Loi devrait imposer, avant la mise sur pied d'un pro‐
gramme, l'obligation de fournir au Commissariat les détails perti‐
nents dans un délai prescrit. Ces détails peuvent être précisés soit
dans la Loi, soit dans le règlement. Cette proactivité est importante.

M. René Villemure: Évidemment, en 1983, ce n'était peut-être
pas aussi urgent.

La loi 25 au Québec aurait-elle empêché ce genre de sur‐
veillance?

M. Philippe Dufresne: Je sais que la loi 25 comporte certaines
exigences en matière d'évaluation des facteurs relatifs à la vie pri‐
vée, notamment lorsque des données quittent le Québec ou en lien
avec l'utilisation de nouvelles données par le gouvernement ou par
le secteur privé. La Loi a certainement codifié le besoin de telles
évaluations dans certains cas, mais il faudrait que je vous fournisse
des détails à ce sujet plus tard.

M. René Villemure: Dans le contexte d'une éventuelle révision
de la Loi sur la protection des renseignements personnels, y a-t-il
des enseignements de la loi 25 qu'on pourrait retenir?

M. Philippe Dufresne: La loi 25 a donné à la Commission d'ac‐
cès à l'information du Québec le pouvoir d'émettre des ordonnances
et la possibilité d'imposer des sanctions administratives pécuniaires.
C'est peut-être moins essentiel dans le contexte du secteur public,
mais cela peut quand même aider à traiter la question de la vie pri‐
vée comme un droit fondamental et d'en faire une priorité.

Je pense que, tant pour le secteur privé que pour le secteur pu‐
blic, on peut certainement s'inspirer d'éléments comparables, y
compris la loi 25.

M. René Villemure: J'y vais au hasard, mais la Loi, telle que ré‐
digée en 1983, ne contient sûrement aucune disposition traitant de
l'intelligence artificielle, n'est-ce pas?

M. Philippe Dufresne: C'est sûr. La Loi a été rédigée avant
l'avènement d'Internet et des médias sociaux. Il y a eu énormément
de changements qui font que les lois doivent être modernisées.

Cela étant dit, je profite de l'occasion pour le répéter: mes col‐
lègues, tant au Canada qu'à l'international, et moi-même avons fait
plusieurs déclarations sur l'intelligence artificielle indiquant que les
lois existantes s'appliquent. Elles ne tenaient peut-être pas compte
de l'intelligence artificielle, mais elles sont neutres sur le plan tech‐
nologique. Quant à nous, nous les interprétons certainement comme
si elles s'appliquent à l'intelligence artificielle. Nous avons des
plaintes en cours à ce sujet. Nous avons émis une déclaration com‐

mune à ce sujet. Nous travaillons très étroitement avec nos homo‐
logues des provinces et des territoires.

Il est sûr que la modernisation de ces lois viendrait clarifier cer‐
taines choses, notamment cet aspect de la proactivité. Je l'ai recom‐
mandé explicitement en ce qui a trait à l'intelligence artificielle
dans le contexte de la modernisation de la loi régissant le secteur
privé. Il est question entre autres d'évaluations algorithmiques et on
parle de tout cela, car c'est très important.

L'idée n'est pas de refuser la technologie, mais de la baliser.
Le président: Merci, messieurs Dufresne et Villemure.

J'ai accordé plus de temps à M. Dufresne pour lui permettre de
compléter sa réponse.
[Traduction]

Monsieur Green, vous avez deux minutes et demie. Allez‑y, s'il
vous plaît.

M. Matthew Green: Merci beaucoup, monsieur le président.

Je regarde le dossier, et je pense que vous avez fait référence à
un terme important lorsque vous avez parlé des obligations en vertu
de la Loi sur la protection des renseignements personnels et du fait
que les Canadiens se fient aux institutions. En fin de compte, se‐
riez-vous d'accord pour dire que la protection de la vie privée est
une question de confiance?

M. Philippe Dufresne: Je suis d'accord.
M. Matthew Green: Pour ce qui est de cette confiance, nous en‐

visageons des scénarios pour nos employés fédéraux dans un
monde où le téléphone portable est de plus en plus le reflet de
presque tous les aspects de sa vie, qu'il s'agisse de la mobilité ou
de... Je pense aux applications que j'ai sur mon téléphone. J'ai des
applications de suivi de santé et d'autres choses très personnelles.
En tant qu'employé fédéral... Je pense même à la montre que je
porte, par exemple, et à mon rythme cardiaque. Le téléphone suit
tout — les finances et absolument tout.

Nous avons beaucoup parlé des aspects technologiques et du
contexte de cette technologie. Nous n'avons pas abordé le contexte
humain, qui se trouve en fin de compte de l'autre côté. Quelqu'un y
a accès.

Dans votre travail, examinez-vous qui, précisément, a accès à
l'information? Y a‑t‑il une cote de sécurité, ou s'agit-il d'un infor‐
maticien de niveau intermédiaire qui pourrait vouloir vérifier si j'ai
des photos ou des messages textes de quelqu'un qu'il n'aime pas
forcément?

M. Philippe Dufresne: C'est un élément très pertinent à prendre
en considération pour la gestion de l'information en général, mais
aussi dans le cadre d'une EFVP. Il ne s'agit pas seulement de véri‐
fier les renseignements recueillis, la raison et le besoin, mais aussi
de savoir comment vous protégez les données.

Nous voyons de plus en plus d'atteintes à la vie privée, de cybe‐
rattaques et de vols d'informations. La sécurité de ces renseigne‐
ments est donc primordiale, et il faut savoir qui y a accès et a be‐
soin de les connaître...
● (1155)

M. Matthew Green: Pour en venir directement au sujet, est‑ce
que l'EFVP tient compte de la cote de sécurité requise pour consul‐
ter ce qui pourrait être en fin de compte des informations profondé‐
ment personnelles?
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M. Philippe Dufresne: Oui. Il y a un examen des pratiques de
conservation et de sauvegarde. Cela irait à...

M. Matthew Green: D'après votre expérience, qui aurait accès à
ces informations dans les équipes de technologies de l'information
de ces ministères? Quel serait leur niveau de responsabilité?

M. Philippe Dufresne: Ces gens seraient les mieux placés pour
répondre à la question, mais il est certain que le Commissariat à la
protection de la vie privée examine les informations suivantes: de
quel type d'information s'agit‑il? S'agit-il de documents classés pro‐
tégé A, B ou C? La perte de ces informations présente‑t‑elle des
risques pour la sécurité des personnes? Y a‑t‑il des enjeux de sécu‐
rité nationale?

Il existe toute une série de règles et de critères à respecter pour
assurer la protection. Il va falloir...

M. Matthew Green: J'ai une dernière question. Avez-vous reçu
des plaintes, suite à la publication de cette histoire, de la part d'em‐
ployés ou du syndicat en raison de l'utilisation de cette technologie?
Votre commissariat a‑t‑il reçu des plaintes?

Le président: Veuillez donner une réponse rapide.
M. Philippe Dufresne: À ma connaissance, nous n'avons pas re‐

çu de plaintes à ce sujet.
Le président: Je vous remercie, messieurs Green et Dufresne.

Nous allons céder la parole à M. Brock, qui a cinq minutes, et ce
sera ensuite au tour de M. Erskine-Smith.

Nous n'avons pas encore fait d'essai avec M. Erskine-Smith.
Nous verrons ce qu'il en est lorsqu'il commencera, puis nous re‐
prendrons pour six minutes.

Monsieur Brock, vous avez cinq minutes. Allez‑y.
M. Larry Brock (Brantford—Brant, PCC): Merci, monsieur

le président.

J'aimerais remercier les témoins de leur présence aujourd'hui. Il
s'agit d'une question très importante et très sérieuse non seulement
pour les Canadiens, mais aussi pour la fonction publique. J'aimerais
commencer par examiner certains principes juridiques.

Chaque Canadien, y compris les fonctionnaires, a le droit absolu,
conformément à l'article 8 de la Charte canadienne des droits et li‐
bertés, à la protection contre les fouilles, les perquisitions ou les
saisies abusives. Même si vous avez déclaré qu'une autorisation lé‐
gale a été obtenue dans certains cas, monsieur, vous ne pouvez pas
affirmer avec certitude que c'était ainsi dans tous les cas. Cela sou‐
lève des questions relatives à la Charte. La violation d'un droit pré‐
vu à l'article 8 est une infraction grave qui, si je me réfère à mes
années en tant que procureur de la Couronne, n'est pas toujours
couronnée de succès. Il y a des conséquences strictes pour les droits
à la vie privée des Canadiens, comme l'ont confirmé les tribunaux
de tout le pays.

Cette toile de fond était importante pour moi afin de formuler
cette question. Lorsque je regarde les 13 institutions qui ont été
identifiées, rien ne garantit qu'elles étaient les seules à avoir utilisé
cette technologie. Est‑ce juste, monsieur?

M. Philippe Dufresne: C'est possible.
M. Larry Brock: Oui... Ce sont les institutions qui ont été iden‐

tifiées par la journaliste de la CBC, n'est‑ce pas?

M. Philippe Dufresne: C'est vrai.

M. Larry Brock: Lorsque j'examine cette liste, je pourrais m'at‐
tarder à Pêches et Océans Canada, et peut-être au Bureau de la
concurrence. Mais lorsque je vois l'Agence du revenu du Canada,
les Affaires mondiales, les Services correctionnels, l'Agence des
services frontaliers du Canada, la Défense nationale et, surtout, la
GRC, je constate que ces agences ont toutes d'excellentes équipes
juridiques qui travaillent en coulisse — c'est bien souvent le minis‐
tère de la Justice. Ils donneraient certainement des instructions non
seulement à la direction de ces ministères, mais aussi à leurs em‐
ployés, au sujet de la protection des droits à la vie privée. Ap‐
prendre que, dans de nombreux cas, l'autorisation judiciaire n'a pas
été accordée, qu'une évaluation des facteurs relatifs à la vie privée
n'a pas été soumise à votre examen et que des données ont été col‐
lectées, soulève de sérieuses inquiétudes en matière de protection
de la vie privée.

Monsieur, vous avez mentionné une chose tout à l'heure dans
votre déclaration liminaire, je crois. Bien souvent, lorsque ce dispo‐
sitif a été utilisé sur des employés du secteur public, c'était avec le
consentement du propriétaire du dispositif. Or, vous ne pouvez pas
dire que tous les cas d'extraction de données avec ce logiciel
avaient déjà le consentement du détenteur du dispositif. Est‑ce que
c'est juste, monsieur?

M. Philippe Dufresne: C'est juste. Je n'en suis pas certain.
M. Larry Brock: Je vois. Il y a donc encore d'autres atteintes à

la vie privée.

La GRC a dit après coup qu'elle avait soumis une EFVP en dé‐
cembre, je crois. Est‑ce exact? Certaines organisations ont dit
qu'elles l'avaient remise plus tôt. Pouvez-vous nous dire si vous
avez consulté les ministères qui n'ont pas soumis d'évaluation et si
vous leur avez demandé précisément pourquoi ils ont contourné la
directive du Conseil du Trésor dans ces circonstances?
● (1200)

M. Philippe Dufresne: Nous avons contacté les 13 organisa‐
tions. Comme je l'ai dit au début, trois d'entre elles ont indiqué
avoir fait une EFVP de leur programme. Les autres ne l'avaient pas
fait. Nous allons discuter avec chacune d'elles. Nous allons pour‐
suivre les échanges, assurer un suivi et leur dire: « Nous voulons
comprendre quand ce sera fait et pourquoi l'évaluation n'a pas été
effectuée, et nous assurer que ce sera fait comme il se doit. » Ce‐
pendant, nous n'avons pas l'autorité légale de l'imposer si l'entité
n'est pas d'accord.

M. Larry Brock: C'est une chose qui pourrait être améliorée par
un amendement à la Loi sur la protection des renseignements per‐
sonnels, n'est‑ce pas?

M. Philippe Dufresne: C'est exact. C'est ce que je recommande.
M. Larry Brock: Sans surprise, la Loi sur la protection des ren‐

seignements personnels ne prévoit pas de conséquences juridiques
ou de sanctions en cas de non-respect des exigences en matière
d'EFVP. Est‑ce que c'est juste, monsieur?

M. Philippe Dufresne: C'est vrai. Dans mon bureau, je n'ai pas
le pouvoir de rendre des ordonnances, même pour des choses qui
sont dans cette loi. Je peux mener une enquête et faire une constata‐
tion, mais je dois m'en remettre au gouvernement ou à l'institution
pour qu'ils s'y conforment.

M. Larry Brock: Est‑ce un amendement que vous recommande‐
riez aussi, monsieur?

M. Philippe Dufresne: Oui, c'en est certainement un.
M. Larry Brock: Je vous remercie.
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Le président: Je vous remercie, monsieur Brock.
[Français]

Merci, monsieur Dufresne.
[Traduction]

Monsieur Erskine-Smith, vous avez cinq minutes. Nous allons
nous assurer que votre technologie fonctionne. Allez‑y.

M. Nathaniel Erskine-Smith (Beaches—East York, Lib.):
Merci, monsieur Brassard. C'est un plaisir de vous voir.

Je suis ravi de voir tout le monde ici, en particulier les analystes.

Monsieur le commissaire, est‑ce que l'un des 10 ministères
sur 13 qui n'ont pas encore fait d'EFVP a refusé d'en réaliser une?

M. Philippe Dufresne: Un d'entre eux a indiqué qu'il avait ache‐
té l'outil, mais ne l'avait jamais utilisé. Il n'a pas dit qu'il allait se
prêter à l'exercice. L'un d'eux a mentionné qu'à son avis, ce n'était
pas nécessaire. Nous allons faire un suivi pour voir si nous sommes
d'accord avec cette conclusion et en discuter.

M. Nathaniel Erskine-Smith: Quelle entité a dit que ce n'était
pas nécessaire?

M. Philippe Dufresne: C'était le Bureau de la concurrence.
M. Nathaniel Erskine-Smith: D'accord.

Pour ce qui est des autres, il serait utile que vous leur fixiez un
délai, disons de 20 à 30 jours. Vous pourriez alors nous revenir et
nous aviser si vous n'avez pas eu de réponse. Vous n'avez peut-être
pas de pouvoirs, mais nous avons évidemment le pouvoir d'assigner
à comparaître.

En ce qui concerne les instances, un ministère a répondu qu'il
n'avait jamais eu recours à la technologie. Quelle est l'ampleur de
son utilisation par les différents ministères? Avez-vous une idée de
la fréquence à laquelle cet outil a été utilisé?

M. Philippe Dufresne: Nous avons des réponses diverses. Cer‐
tains semblent utiliser couramment l'outil dans le cadre de leurs ac‐
tivités. D'autres ont indiqué un nombre plus restreint d'utilisations.
De notre point de vue, que la technologie soit utilisée deux, trois ou
quatre fois ou régulièrement, nous regardons la situation de la
même manière. Est‑ce une utilisation convenable, et le ministère
doit‑il faire l'EFVP ou non?

M. Nathaniel Erskine-Smith: Voyons cela de plus près.

Il est évident qu'ils devraient faire une évaluation des facteurs re‐
latifs à la vie privée. Je ne peux pas imaginer que quelqu'un ici soit
en désaccord avec cette affirmation. Je comprends votre point de
vue. Il est bien formulé. La loi devrait obliger ces organisations à
procéder à une EFVP lorsqu'elles utilisent un nouvel outil ayant
une incidence sur la vie privée.

Mais parlons de l'utilisation convenable. Dans le rapport de la
CBC, j'ai vu des agences et des ministères indiquer qu'ils utilisaient
parfois cet outil sans autorisation judiciaire, et, d'autres fois, uni‐
quement sur des appareils appartenant au gouvernement et dans des
affaires impliquant des employés soupçonnés de harcèlement.

En gros, ces deux cas me semblent tout à fait raisonnables.
Connaissez-vous d'autres situations dont nous devrions nous préoc‐
cuper?

M. Philippe Dufresne: J'ai vu les réponses des ministères. Ils
ont fourni des renseignements sur les types de programmes pour
lesquels ils utiliseraient cet outil. Je n'ai vu aucun objectif ou utili‐

sation inappropriés qui pourrait soulever des inquiétudes. Ils uti‐
lisent cet outil pour remplir leur mandat, pour appliquer leur loi ha‐
bilitante ou pour mener des enquêtes.

Ce qui me préoccupe, c'est de savoir si l'évaluation des facteurs
relatifs à la vie privée a été bien menée, si elle a été menée en
temps voulu et si les risques ont été atténués. Évidemment, c'est ce
qui est de mon ressort. Des questions précises sur les pouvoirs légi‐
times dont ils disposent ou sur leurs mandats sont des questions dis‐
tinctes qui pourraient être posées par le Comité.

Ce qui me préoccupe à ce moment‑ci, c'est que nous devons tenir
compte des facteurs relatifs à la vie privée dans toutes les situations
qui peuvent avoir une incidence sur la vie privée des Canadiens,
mais cela n'a pas toujours été fait.

● (1205)

M. Nathaniel Erskine-Smith: Je sais que vous revenez sur la
nécessité de mener une évaluation des facteurs relatifs à la vie pri‐
vée, mais même si une telle évaluation était menée, on pourrait
imaginer que la portée d'une enquête donnée s'inscrirait dans le
cadre de cette évaluation ou qu'elle la dépasserait. On ne vous a pas
fourni d'exemples de cas ou de situations, du moins à votre
connaissance, dans lesquels l'utilisation dépasse visiblement les li‐
mites des attentes de quiconque en matière de protection de la vie
privée.

M. Philippe Dufresne: Non, mais cela met en évidence, une fois
de plus, une autre recommandation que j'ai formulée et que votre
comité a approuvée dans le cadre de l'étude sur l'outil d’enquête sur
l’appareil. Il s'agit du principe de nécessité et de proportionnalité.
Ce principe devrait également se trouver dans la loi, car c'est là où
vous voulez en venir, c'est‑à‑dire que l'objectif peut être légitime,
mais est‑ce qu'on va trop loin dans la manière de l'atteindre?

M. Nathaniel Erskine-Smith: Oui, la portée de la recherche est
une considération importante selon le contexte, l'objectif et la gra‐
vité de toute allégation, par exemple s'il s'agit d'une affaire de har‐
cèlement d'un employé.

C'est tout en ce qui concerne mes questions. Toutefois, monsieur
le commissaire, si vous avez des exemples de cas dans lesquels, se‐
lon vous, le caractère raisonnable ou le principe de nécessité et de
proportionnalité n'ont pas été respectés, je vous serais reconnaissant
de les communiquer au Comité.

M. Philippe Dufresne: Je vous remercie. J'en prends note.

Le président: Est‑ce que c'est tout?

D'accord. Je vous remercie, monsieur Erskine-Smith. Il vous res‐
tait un peu de temps. Je vous remercie.

C'est ce qui termine notre première série de questions. Nous al‐
lons maintenant remettre le chronomètre à zéro et revenir à des sé‐
ries de questions de six minutes.

La parole est d'abord à M. Barrett.

Monsieur Barrett, vous avez la parole.

M. Michael Barrett: Pouvez-vous nous expliquer la distinction
qui existe, aux yeux de la loi, entre les données ou les renseigne‐
ments qui sont stockés dans un appareil et les renseignements ou
les données qui ne sont accessibles que par l'entremise de l'appa‐
reil?
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La pertinence de ma question ou la précision que j'aimerais obte‐
nir est liée à l'utilisation courante du stockage infonuagique. Même
si l'appareil physique est la propriété du gouvernement du Canada
ou d'un ministère, une personne qui a ouvert une session pour récu‐
pérer ses renseignements dans le stockage infonuagique est d'avis
que ces renseignements ne sont pas stockés dans l'appareil du gou‐
vernement, car ils sont accessibles par l'entremise de cet appareil
grâce aux données d'authentification de cette personne qui servent à
ouvrir une session. Quelle est la différence aux yeux de la loi?

M. Philippe Dufresne: Nous considérons que les renseigne‐
ments personnels sur cette personne sont des renseignements per‐
sonnels pour cette personne. Qu'ils se trouvent dans l'appareil, dans
le nuage ou sous une autre forme, nous nous demandons notam‐
ment si ces renseignements sont protégés de manière appropriée,
qui a accès à ces renseignements, qui les contrôle, si le gouverne‐
ment a le pouvoir de saisir ces renseignements et quelles sont les
limites en place.

Nous ne nous arrêtons pas trop à la question de savoir si les ren‐
seignements se trouvent dans le nuage ou dans l'appareil. Nous
nous concentrons plutôt sur la façon dont ils ont été obtenus, la
technologie utilisée et les attentes des personnes concernées. Ce
sont toutes des questions que nous nous poserions dans ce contexte.

M. Michael Barrett: Le gouvernement n'est donc soumis à au‐
cune limite liée à l'utilisation de ces technologies pour espionner les
Canadiens. Microsoft — de nombreuses personnes utilisent Micro‐
soft pour stocker leurs documents —, Dropbox et Google sont tous
fondés sur l'infonuagique. Les gens y stockent leurs photos de fa‐
mille, leur correspondance personnelle et leurs renseignements mé‐
dicaux confidentiels et privés.

Le gouvernement pourrait‑il, par exemple, utiliser le prétexte se‐
lon lequel une personne s'est connectée une fois à son compte info‐
nuagique à partir d'un appareil gouvernemental pour affirmer qu'il a
maintenant un accès complet à ce compte? La seule mesure est-elle
celle appliquée après coup, c'est‑à‑dire qu'on identifie les rensei‐
gnements examinés par le gouvernement, qui peut affirmer qu'il n'a
examiné que certaines choses?

Une fois qu'il a consulté les renseignements d'un employé, la vie
privée de cet employé a été violée. La vie privée de ce Canadien a
été violée. Y a‑t‑il des cas où c'est justifié?
● (1210)

M. Philippe Dufresne: Il existe un principe de la limitation de la
collecte qui, encore une fois, est lié au principe de nécessité et de
proportionnalité. Un employeur qui consulte les données de son
employé doit faire preuve de transparence. Il doit s'assurer que
l'employé est conscient qu'il s'agit de son appareil de travail. Si
l'employé utilise cet appareil à des fins personnelles, les deux types
de renseignements se chevauchent-ils? Quelles sont les attentes en
ce qui concerne les choses auxquelles l'employeur aura accès?
Pourquoi l'employeur doit‑il avoir accès à ces choses?

Il s'agit de s'assurer que l'employeur ou tout autre organisme ne
collecte pas et n'utilise pas plus de renseignements que ce qui est
nécessaire. Cela signifie qu'il faut considérer l'objectif et le
contexte. J'ai donné l'exemple des camionneurs filmés pendant leur
temps libre. Ce n'était pas nécessaire pour la sécurité sur les routes.

Des questions similaires seront posées. Plus on tente d'obtenir
des renseignements personnels, plus on devrait avoir à en justifier
la raison. Encore une fois, c'est la raison d'être des évaluations des
facteurs relatifs à la vie privée, ainsi que du principe de nécessité et

de proportionnalité. Nous vivons à une époque où cette technolo‐
gie, comme vous l'avez dit, est de plus en plus invasive. Parfois, la
vie personnelle et la vie professionnelle empiètent l'une sur l'autre,
ce qui soulève des questions liées à la protection de la vie privée.

M. Michael Barrett: L'évaluation des facteurs relatifs à la vie
privée sera‑t‑elle utilisée pour approuver le logiciel ou la technolo‐
gie que le gouvernement prévoit d'utiliser ou existe‑t‑il un autre
processus à cet égard? Ne devrait‑on pas prévoir une exigence se‐
lon laquelle tout ministère doit faire approuver la technologie et le
logiciel qu'il utilisera avant même de commencer à collecter des
renseignements? Lorsqu'on dit qu'il ne s'agit que des employés du
gouvernement du Canada, il ne faut pas oublier que le gouverne‐
ment est un employeur assez important dans notre pays. Dans l'en‐
semble, ces employés sont des Canadiens. Ne l'oublions pas.

Il semble que le gouvernement et les ministères sont très souvent
en mode « rattrapage » lorsqu'il s'agit des questions liées à la pro‐
tection de la vie privée. Recommanderiez-vous d'exiger que le logi‐
ciel en question soit approuvé avant l'achat?

M. Philippe Dufresne: Je vais vous lire l'article 4.2.2 de la Poli‐
tique sur la protection de la vie privée du Conseil du Trésor. Le
voici:

Aviser le commissaire à la protection de la vie privée de toute initiative prévue
(loi, règlement, politique, programme) pouvant avoir un rapport avec la Loi sur
la protection des renseignements personnels ou l’une de ses dispositions, ou
pouvant avoir une incidence sur la vie privée des Canadiens et des Canadiennes.
Cet avis doit être transmis suffisamment tôt pour permettre au commissaire
d’examiner les questions et d’en discuter.

C'est la même chose. Il faut s'en occuper avant, et non après, afin
d'être en mesure de signaler les problèmes.

Le président: Je vous remercie, MM. Dufresne et Barrett.

Madame Damoff, vous avez la parole. Vous avez six minutes.
Mme Pam Damoff (Oakville-Nord—Burlington, Lib.): Je

vous remercie, monsieur le président.

Je remercie sincèrement les témoins d'être ici aujourd'hui et de
nous éclairer sur cette question importante.

Tout d'abord, j'aimerais vous poser une question. S'agit‑il d'un lo‐
giciel espion?

M. Philippe Dufresne: Ce n'est pas un logiciel espion. En effet,
les logiciels espions sont installés à distance et à l'insu de la per‐
sonne. Il est donc possible de le faire sans avoir accès à l'appareil.
Dans le cas qui nous occupe, il s'agit d'un outil d'investigation in‐
formatique, et c'est donc un type d'outil différent.

Mme Pam Damoff: Mes collègues conservateurs ont parlé à
plusieurs reprises aujourd'hui d'un « logiciel espion », et je tenais
donc à apporter ces éclaircissements.

Je me souviens qu'en 1996, avant l'apparition de ces types de té‐
léphones, je travaillais dans les services bancaires d'investissement
immobilier chez Midland Walwyn. Je savais qu'on se servait des
technologies de l'information pour surveiller ce qui se trouvait sur
mon ordinateur, car on me l'avait dit. C'était mon ordinateur de tra‐
vail et il devait être utilisé à cette fin. Le même principe s'applique
à mon iPhone de la Chambre des communes. Je sais que c'est un
téléphone de travail qui est censé être utilisé à cette fin.

Comme mon collègue néo-démocrate, j'ai une montre Apple.
Elle est connectée à mon téléphone personnel.
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Pourquoi le gouvernement aurait‑il accès à des renseignements
personnels sur la santé d'une personne, à moins que cette personne
ait décidé d'entrer ses renseignements personnels dans un téléphone
de travail tout en sachant pertinemment que ce téléphone est censé
n'être utilisé que pour le travail? Je ne comprends pas très bien.

M. Philippe Dufresne: Nous en parlons dans notre document in‐
titulé La protection des renseignements personnels au travail que
nous avons révisé en mai 2023. Il y est question de surveillance et
de transparence. Pour répondre à votre question, si vous, à titre
d'employée, avez été informée de ce que l'employeur peut et ne
peut pas faire et de ce que les outils de l'employeur peuvent faire si
vous les utilisez, vous êtes donc au courant à titre d'utilisatrice.
Vous avez accès à cette transparence.

Dans certaines circonstances, il peut être justifié que l'employeur
ait accès à certaines choses. Toutefois, même si ces autres rensei‐
gnements se trouvent sur le téléphone, pourquoi l'employeur au‐
rait‑il besoin d'accéder à vos renseignements en matière de santé?
Vous les avez entrés dans ce téléphone, peut-être à juste titre, peut-
être à tort, mais l'employeur a‑t‑il besoin d'y avoir accès?

Comment peut‑on trouver un équilibre entre les limites liées à
l'utilisation et à la collecte de renseignements et la transparence?
Nous devons moderniser ces règlements et les appliquer à une tech‐
nologie en constante évolution. C'était beaucoup plus facile avant,
car comme vous l'avez dit, ces appareils brouillent la frontière entre
la vie professionnelle et la vie personnelle.

Nous avons parlé du fait que la GRC avait utilisé des outils d'en‐
quête sur appareil parce que les dispositifs d'écoute électronique ne
fonctionnaient plus. En effet, les gens n'utilisent plus les lignes télé‐
phoniques terrestres. Toutefois, les lignes terrestres fournissaient
considérablement moins de renseignements que les téléphones in‐
telligents. C'est un exemple d'un outil différent, mais qui a une plus
grande portée.
● (1215)

Mme Pam Damoff: J'ai déjà posé ce type de questions à la
GRC, car je faisais partie du Comité permanent de la sécurité pu‐
blique et nationale.

Je suis un peu perplexe, car si je ne me trompe pas, je pense que
les tribunaux ont donné raison à la société Apple, qui refuse de
fournir des mots de passe pour avoir accès à des téléphones intelli‐
gents. J'ai entendu les services de police et la GRC affirmer qu'ils
sont bloqués dans des affaires parce qu'ils ne peuvent pas avoir ac‐
cès à ces renseignements, même dans des cas potentiels de crime
organisé.

D'après ce que j'entends ici aujourd'hui, il semblerait que la GRC
ait obtenu un accès. Nous parlons d'employés, n'est‑ce pas? Nous
ne parlons pas de criminels organisés pour lesquels la GRC aime‐
rait avoir cet accès. Je pense que nous ne savons pas exactement de
quoi nous parlons lorsqu'il s'agit de nos services de police.

M. Philippe Dufresne: Dans ce cas‑ci, la GRC utilise ces outils
pour ses enquêtes en général. Elle n'enquête pas sur ses employés.
Trois des organismes en question les utilisent dans le cadre d'en‐
quêtes internes.

Mme Pam Damoff: Mais il faut toutefois qu'ils obtiennent le té‐
léphone. Il faudrait qu'ils me convoquent et que je leur fournisse
physiquement mon téléphone. Est‑ce exact?

M. Philippe Dufresne: C'est exact.

Mme Pam Damoff: Il ne s'agit donc pas d'opérations furtives où
la GRC collecte les renseignements personnels de Canadiens pen‐
dant qu'ils sont assis chez eux dans leur salon.

M. Philippe Dufresne: C'est exact. Ce n'est pas la même chose
qu'un logiciel espion. Dans ce cas‑ci, il faut être en possession de
l'appareil et extraire les renseignements qu'il contient.

Encore une fois, dans certains cas, il est tout à fait justifié que la
GRC ou un employeur obtiennent ces renseignements. Le pro‐
blème, c'est que nous devons veiller à ce que la protection de la vie
privée soit prise en compte dans ces cas. Nous devons assurer la
transparence et la mise en place de mesures de protection. Je ne
veux pas laisser entendre que l'utilisation de cet outil est complète‐
ment inacceptable et qu'il faut y mettre un terme, mais il s'agit de
tenir compte des considérations en matière de protection de la vie
privée, afin que nous puissions profiter de cet outil tout en proté‐
geant nos droits fondamentaux.

Mme Pam Damoff: Avez-vous découvert à quelles fins ces mi‐
nistères utilisaient cet outil? J'ai entendu parler de fraude, de harcè‐
lement… Êtes-vous au courant d'autres circonstances dans les‐
quelles cet outil a été utilisé?

M. Philippe Dufresne: Oui, nous avons obtenu des renseigne‐
ments à ce sujet. Certains d'entre eux l'ont utilisé dans le cadre de
dispositions législatives antipourriel. D'autres l'ont utilisé dans le
cadre d'enquêtes sur la cybercriminalité ou sur des questions de sé‐
curité nationale. D'autres l'ont utilisé aux fins de l'impôt ou dans le
cadre d'enquêtes en matière d'impôt. D'autres l'ont utilisé pour des
raisons liées à la Loi sur la concurrence, à l'environnement, à la
pêche, à des programmes de conservation, à des enquêtes sur les
transports et à d'autres types de questions qui relèvent de la compé‐
tence des ministères. Trois ministères les ont utilisés pour mener
des enquêtes à l'interne.

Mme Pam Damoff: Il ne me reste que 15 secondes. Pourriez-
vous nous faire part de vos recommandations, le cas échéant, par
écrit?

M. Philippe Dufresne: Oui, certainement.
Mme Pam Damoff: Je vous remercie.
Le président: Je vous remercie, madame Damoff et monsieur

Dufresne.
[Français]

Monsieur Villemure, vous avez maintenant la parole pour six mi‐
nutes.

M. René Villemure: Merci, monsieur le président.

J'aimerais proposer une motion, qui a été envoyée au Comité
dans les deux langues officielles.

Considérant que la Loi sur la protection des renseignements personnels n'a pas
été révisée depuis 1983,

Considérant que le comité ETHI a demandé une telle révision dans ses précé‐
dents rapports,

Que le Comité demande au gouvernement du Canada de procéder à la révision
de la Loi sur la protection des renseignements personnels.

Le président: Merci, monsieur Villemure.

La motion est recevable. Cela dit, j'y vois un seul problème: le
Comité n'a pas le pouvoir de demander au gouvernement de faire
quelque chose; il peut seulement lui recommander de le faire. Je
vous suggère donc de remplacer le mot « demande » par « recom‐
mande ».
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● (1220)

M. René Villemure: J'accepte d'écrire « recommande », mais il
est important de préciser que cette recommandation a déjà été faite.
Ici, nous ne faisons que la réitérer. Dans cette optique, je n'y vois
pas de problème.

Le président: D'accord. Merci, monsieur Villemure.

Monsieur Dufresne, je vous demande de rester pendant que nous
discutons de la motion.

Quelqu'un veut-il intervenir sur la motion proposée par M. Ville‐
mure?
[Traduction]

Madame Khalid, je vois que vous avez levé la main. Vous avez la
parole.

Mme Iqra Khalid: Je vous remercie, monsieur le président.

Certains de mes collègues sont en ligne et j'aimerais savoir si
nous pouvons suspendre la séance pendant deux minutes pour me
permettre de m'entretenir avec eux.

Le président: Je suis seulement en train de confirmer avec la
greffière que la motion a été envoyée à tout le monde.

Je vais autoriser une brève suspension de deux minutes pour que
vous puissiez en discuter, si personne n'y voit d'inconvénient.

Je vous remercie.
● (1220)

_____________________(Pause)_____________________

● (1223)

Le président: La séance reprend. Comme je l'ai dit, un courriel a
été envoyé au sujet de la motion proposée par M. Villemure.

Madame Damoff, vous avez la parole pour parler de la motion.
Mme Pam Damoff: Je vous remercie, monsieur le président.

Comme le savent les membres du Comité, le gouvernement est
en train de réviser la Loi sur la protection des renseignements per‐
sonnels.

J'aimerais donc demander au député pourquoi nous devrions
adopter une motion sur ce sujet plutôt que de l'inclure dans le rap‐
port. Nous venons de commencer l'étude aujourd'hui. J'aimerais sa‐
voir si le député pourrait nous dire pourquoi nous ne pourrions pas
tout simplement formuler une recommandation à ce sujet dans le
rapport que nous rédigerons dans le cadre de cette étude.

Le président: Oui, je pense que c'est une question qui mérite
d'être posée. M. Villemure et moi-même venons d'avoir une discus‐
sion en aparté sur le sujet, mais je vais laisser M. Villemure s'expli‐
quer.
[Français]

Monsieur Villemure, veuillez s'il vous plaît expliquer votre point
de vue à Mme Damoff et au Comité.

M. René Villemure: Merci beaucoup, monsieur le président.

Le Comité a recommandé à de nombreuses reprises une révision
de la Loi sur la protection des renseignements personnels. Le
Conseil du Trésor a annoncé en 2021 une révision de la Loi. Dans
le cadre de cette révision, je crois qu'on est en train de consulter
chaque Canadien un par un, ce qui peut prendre du temps. Le Co‐
mité a déjà recommandé des choses. Ce matin, nous avons avec

nous M. Dufresne qui, je crois, nous a dit un million de fois que ce‐
la doit être fait. En conséquence, nous devons insister sur le besoin
de ramener le sujet à l'ordre du jour, parce que la recommandation
ne semble pas porter ou être prise au sérieux.

C'est comme n'importe quelle autre chose: éventuellement, l'ac‐
cumulation devient intenable. On a eu les outils intégrés. Il y a eu
d'autres études sur la vie privée. Chaque fois, la recommandation
de réviser la Loi est revenue. Éventuellement, la somme de tout ce‐
la va mener à quelque chose.

Au Comité, je crois que nous sommes d'accord, puisque nous
avons entendu les mêmes témoignages. Le commissaire ici présent
et son prédécesseur nous ont dit la même chose: il y a péril en la
demeure. L'intelligence artificielle va venir changer la donne com‐
plètement. Même si l'outil change et que la Loi de 1983 demeure, il
reste que le monde a changé.

Après en avoir fait la recommandation no 1dans deux rapports,
nous devons appuyer une telle motion dans l'intérêt public. J'insiste
une fois de plus.

● (1225)

Le président: Merci, monsieur Villemure.

[Traduction]

Madame Damoff, vous avez la parole.

Mme Pam Damoff: Je vous remercie beaucoup. Le gouverne‐
ment prend la situation au sérieux. C'est la raison pour laquelle cet
examen est en cours, mais je comprends que l'honorable député
souhaite faire connaître son point de vue et je le remercie égale‐
ment des connaissances qu'il apporte sur cette question.

Je l'en remercie.

Devons-nous modifier la motion, monsieur le président, comme
vous l'avez suggéré un peu plus tôt?

Le président: Je pense que M. Villemure l'a déjà fait.

[Français]

C'est correct.

[Traduction]

Mme Pam Damoff: Quel est son libellé actuel?

Le président: Nous remplaçons le mot « demande » par le mot
« recommande », car comme je l'ai dit plus tôt, le Comité n'a pas le
pouvoir de demander au gouvernement de faire quoi que ce soit.
Nous pouvons cependant recommander au gouvernement de faire
quelque chose, et je pense que c'est l'intention de M. Villemure
dans ce cas‑ci.

Je vois M. Erskine-Smith.

Vous avez la parole pour parler de la motion.

M. Nathaniel Erskine-Smith: Je ne suis pas opposé à ce que le
gouvernement révise la Loi. Je pense que j'étais membre du comité
de l'éthique lorsque nous en avons fait la recommandation au cours
de la première législature à laquelle j'ai participé, de 2015 à 2019.
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Cependant, j'aimerais poser une question à M. Villemure.
N'est‑ce pas un peu inutile et une perte de temps? Le gouvernement
ne va‑t‑il pas simplement répéter ce qu'il a dit en réponse au dernier
rapport? Ne serait‑il pas plus efficace de l'inclure, comme pour le
témoignage du commissaire, dans un bref rapport et d'insister sur le
fait que nous l'avons recommandé à de nombreuses reprises, de
mentionner ces nombreuses fois et de dire que nous demandons une
mise à jour de la Loi et pas seulement une révision? Il semble que
ce soit ici une faible version de ce que nous pourrions faire.

Le président: Je vous remercie, monsieur Erskine-Smith.

Si la motion est adoptée, elle pourra être inscrite dans le procès-
verbal du Comité et, bien entendu, lorsque nous travaillerons à
l'ébauche du rapport une fois que nous aurons entendu tous les té‐
moins, elle pourra être mise en évidence dans le rapport. En atten‐
dant, c'est ce que M. Villemure a proposé et ce dont nous discutons
pour l'instant.

Je vous remercie de vos observations à ce sujet, monsieur Ers‐
kine-Smith.
[Français]

Sur la motion proposée par M. Villemure et modifiée, y a-t-il
consensus?

Des voix: D'accord.

(La motion modifiée est adoptée.)
[Traduction]

Le président: Monsieur Dufresne, madame Ives, merci encore
de votre patience.

Monsieur Villemure, vous avez la parole pour six minutes.

Allezloiy, s'il vous plaît.
[Français]

M. René Villemure: Merci beaucoup, monsieur le président.

Merci à mes collègues.

Monsieur le commissaire, j'aimerais que vous nous parliez juste‐
ment de l'impact de l'intelligence artificielle sur la protection des
renseignements personnels, et si c'est un élément que l'on doit
considérer dans le cas des 13 organismes qui, pour le moment, font
l'objet d'une enquête.

M. Philippe Dufresne: L'intelligence artificielle est un élément
fondamental qui touche la vie privée des Canadiennes et des Cana‐
diens, ainsi que des citoyens partout dans le monde. Cet été, mes
homologues du G7 et moi avons émis une résolution lors de notre
réunion annuelle, dans laquelle nous rappelons l'importance de pro‐
téger la vie privée. Nous avons rappelé l'application des lois exis‐
tantes, ainsi que la nécessité de les moderniser et de considérer les
effets de l'intelligence artificielle, et ce, dès leur conception.

Au mois d'octobre, mes homologues provinciaux et territoriaux
et moi avons aussi émis une déclaration. Le 7 décembre, nous
avons organisé un symposium, ici, à Ottawa, avec nos homologues
étrangers, et nous avons émis une déclaration sur l'intelligence arti‐
ficielle à la lumière des principes canadiens concernant la vie pri‐
vée. Nous avons aussi fait part de nos attentes, notamment pour ce
qui est des notions d'autorité juridique, d'objectifs appropriés, de
nécessité, de proportionnalité, de reddition de comptes et de limites
sur l'utilisation. Nous avons appliqué cette lentille à l'intelligence
artificielle.

Dans le contexte des outils dont il est question aujourd'hui, je n'ai
pas eu d'information disant qu'il est question d'intelligence artifi‐
cielle, mais c'est une possibilité qu'il faut toujours garder à l'esprit.
Dans le contexte de l'emploi, la résolution que l'Assemblée mon‐
diale pour la protection de la vie privée a émise l'automne dernier
parlait précisément de l'utilisation de l'intelligence artificielle en
matière d'emploi, notamment pour gérer le rendement du personnel
et pour recruter des gens.

Je ne peux pas en parler en détail, mais, en ce moment, nous étu‐
dions une plainte contre OpenAI pour déterminer si la compagnie
se conforme ou non à la Loi pour ce qui est de ChatGPT, et sur les
recommandations à faire si ce n'est pas le cas.

Il y a aussi toutes les questions entourant les données qui sont
utilisées pour entraîner l'intelligence artificielle. Quelles sont les
protections et les limites? L'Organisation de coopération et de déve‐
loppement économiques a mené une étude sur l'intelligence artifi‐
cielle avec des ministres du G7, et les trois risques les plus impor‐
tants qui ont été déterminés étaient la désinformation ou la mésin‐
formation, les effets sur les droits d'auteur et les effets sur la vie pri‐
vée. C'est donc un sujet extrêmement important.

La semaine dernière, le Commissariat à la protection de la vie
privée du Canada a annoncé ses trois priorités stratégiques. La pre‐
mière est d'optimiser et de moderniser les structures du Commissa‐
riat pour que nous ayons le plus grand impact possible. La
deuxième est de s'assurer que la technologie respecte la vie privée
et qu'on peut en bénéficier tout en la balisant. La troisième est la
protection de la vie privée des enfants, un autre élément extrême‐
ment important. D'ailleurs, cette semaine, les dirigeants des médias
sociaux se sont présentés devant le Congrès américain pour parler
de leur impact sur les enfants. Ces priorités sont au cœur de ce que
nous faisons.
● (1230)

M. René Villemure: Au-delà de vos trois priorités, diriez-vous
que le Commissariat est maintenant équipé pour évaluer les réper‐
cussions de l'intelligence artificielle sur la vie privée?

M. Philippe Dufresne: Nous sommes bien équipés pour le faire.
Nous avons un laboratoire technologique, mais il faut que nous
poursuivions nos efforts. En effet, la situation évolue, et les organi‐
sations que nous réglementons ont certainement beaucoup plus de
ressources que nous. Il faut que nous continuions dans cette direc‐
tion, et nous allons mettre l'accent là-dessus.

M. René Villemure: Vous avez mentionné ChatGPT, donc l'in‐
telligence artificielle générative. Est-ce que vous voyez un impact
différent sur la vie privée depuis l'arrivée de l'intelligence artifi‐
cielle générative ou, au contraire, est-ce que cela n'a fait qu'accélé‐
rer l'impact actuel?

M. Philippe Dufresne: Nous voyons que c'est de plus en plus
utilisé. Nous voyons l'impact potentiel de la fausse information ou
du fait de prendre l'image de quelqu'un pour lui faire faire certaines
choses. L'intelligence artificielle générative soulève donc énormé‐
ment de risques pour la vie privée et la dignité, et les défis sont plus
grands, bien sûr.

M. René Villemure: Récemment, l'image d'un humoriste améri‐
cain décédé en 2008 a été utilisée dans un nouveau spectacle. La vi‐
déo n'est pas parfaite, mais la voix, le ton et le propos sont les
mêmes. On y parle de problèmes actuels.

Diriez-vous qu'une telle utilisation est une violation de la vie pri‐
vée?
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M. Philippe Dufresne: Je pense qu'il s'agit potentiellement d'une
violation, oui, puisqu’on utilise des données personnelles à des fins
qui ne sont pas acceptables ni acceptées. Cela a un impact sur la di‐
gnité et cela soulève toutes sortes de risques et de questions. C'est
donc un élément sur lequel il faut se pencher.

Il est important que les gens sachent tout ce qu'on peut faire avec
leurs données personnelles. Cela renforce l'importance de les proté‐
ger. Si une personne a accès à ma voix et à la façon dont je parle,
elle peut, grâce à l'intelligence artificielle, faire beaucoup de choses
qui peuvent me faire du tort ou faire du tort à d'autres.

M. René Villemure: Selon le Forum économique mondial, la
désinformation ou la mésinformation et la vie privée sont les préoc‐
cupations principales.

Serait-il possible d'obtenir les déclarations publiques que vos ho‐
mologues du G7 et du Canada et vous avez faites l'an dernier?

M. Philippe Dufresne: Tout à fait. Ces déclarations sont pu‐
bliques et affichées sur notre site Web. Je pourrai les faire parvenir
au Comité, incluant celles qui portent sur la question de l'emploi et
sur la question de la protection de la vie privée des enfants.

M. René Villemure: Merci beaucoup.

Je sais que ma collègue Mme Khalid est très préoccupée par la
protection de la vie privée des enfants.

Le président: Merci, messieurs Villemure et Dufresne.
[Traduction]

Monsieur Green, vous disposez de six minutes.

Allezloiy, s'il vous plaît.
M. Matthew Green: Merci.

Je suis content de pouvoir revenir sur la dimension humaine de la
surveillance. Nous nous sommes certainement penchés sur la ques‐
tion lorsque nous avons parlé de l'IA et de son utilisation pour la
surveillance sur des appareils dans le cadre de la réponse à l'audit.
Nous avons couvert — de façon convaincante, je pense — la ma‐
nière dont la partialité est ancrée.

Ce qui me frappe dans ce contexte, c'est la surveillance qui s'ap‐
parente davantage aux systèmes de télévision en circuit fermé. Vous
savez que dans des pays comme le Royaume-Uni et les États-Unis,
où l'utilisation de tels systèmes de vidéosurveillance est très répan‐
due, on a constaté qu'ils étaient très susceptibles d'être utilisés à
mauvais escient, simplement en raison de la nature humaine. L'U‐
nion américaine pour les libertés civiles a signalé quatre façons
dont ces systèmes sont susceptibles de donner lieu à des abus. Ain‐
si, aux fins de ce tour, je veux que vous teniez simplement compte
de ce contexte.

Premièrement, on parle d'abus de nature criminelle. Dans des cas
comme celui‑ci, évidemment, s'il s'agit du gouvernement fédéral,
l'aspect légal pourrait indiquer qu'il s'agit d'un acte criminel si c'est
fait sans mandat et en dehors du cadre du travail. Deuxièmement, il
y a l'utilisation de façon clandestine, si nous parlons de la GRC, de
la défense nationale ou peut-être plus spécifiquement de nos ser‐
vices de sécurité nationale et de la manière dont ils effectuent la
surveillance en ligne. Je ne dis pas qu'ils le font, mais c'est une pos‐
sibilité. Troisièmement, il y a les abus commis par des institutions,
les excès, l'approche descendante, et la manière dont le gouverne‐
ment instaure la surveillance du public constitue un risque impor‐
tant. On a constaté que le recours à des systèmes de télévision en

circuit fermé était non seulement inefficace, mais aussi, selon cer‐
tains, excessif.

Je pense que ce qui me préoccupe le plus, compte tenu de la na‐
ture sensible des renseignements, c'est l'utilisation abusive à des
fins personnelles et c'est pourquoi j'ai essayé de savoir de qui l'on
parle exactement. Je pense que, pour tous ceux qui ne connaissent
pas les technologies de l'information, nous avons une idée de qui se
trouve du côté des TI.

Seriez-vous d'accord pour dire que les intentions ou les possibili‐
tés, les susceptibilités, lorsqu'on parle d'abus relativement aux sys‐
tèmes de télévision en circuit fermé ou au monde analogique de‐
vraient également être prises en compte dans le monde numérique,
en particulier en ce qui concerne l'IA et les technologies et l'accès
complet aux données et aux renseignements personnels des gens?
Peut‑on le supposer?

● (1235)

M. Philippe Dufresne: Oui.

Je pense que plus la technologie est puissante, plus sa portée est
large, plus il faut être prudent et prendre des mesures de protection
de la vie privée et plus il y a de considérations liées à la protection
de la vie privée dont il faut tenir compte. C'est ce qu'on appelle la
proportionnalité. Étant donné que l'on dispose d'un outil plus intru‐
sif, il est nécessaire de mettre en place un mécanisme de protection
plus rigoureux.

Je suis d'accord avec vous. L'aspect humain est important. Nous
parlons de la protection de la vie privée en tant que principe. C'est
un droit fondamental, sans contredit, mais cela signifie que, sur le
plan humain, nous sommes tous moins libres si nous perdons notre
vie privée, si nous vivons en ayant l'impression d'être constamment
scrutés à la loupe et que les gens peuvent voir ce que nous faisons,
à quel endroit nous le faisons, ce que nous achetons...

Je pense à l'un des premiers articles portant sur la protection de
la vie privée qui s'intitule Right to Privacy. On donnait l'exemple,
dans les années 1800, d'une personne qui collectionnait des pierres
et on disait que la vie privée signifiait qu'on avait le droit de le faire
sans que tous les gens du village ne puissent savoir quelles pierres
on achète. C'est une information qui vous appartient.

Évidemment, de nos jours, nous constatons que ce principe a en‐
core plus de poids. Cela fait partie de notre liberté et de notre indi‐
vidualité et nous devons donc veiller à ce que... Il ne s'agit pas de
dire qu'on ne peut pas utiliser la technologie — on le peut —, mais
il faut le faire en tenant compte de la question de la vie privée.

M. Matthew Green: Je voudrais revenir plus précisément sur les
évaluations des facteurs relatifs à la vie privée. Avez-vous un
moyen de savoir qui a accès à l'information contenue dans la tech‐
nologie sur laquelle vous vous penchez? C'est ma première ques‐
tion.
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Ensuite, existe‑t‑il présentement des mécanismes législatifs ou
des mécanismes de reddition de comptes qui permettraient de déter‐
miner la fréquence à laquelle quelqu'un le fait? Par exemple, savoir
que j'ai accès à ce type d'outils de, ce que j'appellerai, « voyeurisme
numérique », est une chose, mais ne pas savoir combien de fois je
l'utilise en est une tout autre. Dans le cas du système de télévision
en circuit fermé, le voyeurisme est devenu une réalité lorsque c'est
devenu... En ce qui concerne les services de police, des éléments
prouvaient qu'on y avait recours pour suivre des femmes, obtenir
des renseignements sur sa partenaire ou son ex‑femme, et ainsi de
suite.

Y a‑t‑il actuellement des mécanismes de protection contre ces
outils technologiques, qui sont peut-être approuvés dans des minis‐
tères ou organismes, mais pour lesquels on n'a pas réellement de
contrôle?

M. Philippe Dufresne: Il existe toute une série d'outils. Il y a les
banques de renseignements personnels du gouvernement qui in‐
diquent ce que nous possédons comme information, les raisons et
les objectifs qui y sont associés. C'est une sorte de divulgation
proactive. Les évaluations des facteurs relatifs à la vie privée sont
un autre moyen de nous informer de manière proactive au sujet de
cette utilisation. Encore une fois, il s'agit de s'assurer qu'un nombre
limité de personnes ont accès aux renseignements...

M. Matthew Green: Mais il est clair que vous ne le savez
pas — non?

M. Philippe Dufresne: Nous ne le savons pas tant qu'on ne nous
a pas fourni l'information.

M. Matthew Green: L'autre aspect qui me préoccupe à propos
de la reddition de comptes... Il semble que ce soit le cas avec le
gouvernement... et encore une fois, je vais attribuer cela à la nature
humaine et ne pas nécessairement en faire une attaque partisane. Je
dirai simplement qu'il arrive souvent que les gens ne rendent des
comptes que lorsqu'ils se font prendre. Ce qui me préoccupe actuel‐
lement, c'est que nous ne parlons que d'une douzaine d'organisa‐
tions.

Si vous consultez vos comptes de courriel, vous constaterez que
j'ai rédigé une motion. Je vais parler de la motion pendant que vous
regardez vos comptes, car le répertoire des organisations et des in‐
térêts fédéraux comprend 137 ministères ou organisations de la
fonction publique fédérale: 23 ministères, 3 organismes de service,
17 établissements publics, 15 organismes ministériels et 12 orga‐
nismes de service spéciaux. C'est assez vaste. Ce qui me pose pro‐
blème, c'est que nous ne parlons actuellement que de 12 d'entre
eux. Nous ne savons pas, au sein de ce comité, qui utilise les outils
et quelle est la portée de l'utilisation.

Ce que je voudrais faire, c'est proposer une motion:
Que, dans le cadre de l'étude sur l'utilisation par les institutions gouvernemen‐
tales d'outils capables d'extraire des données personnelles de téléphones et d'or‐
dinateurs, le comité écrive à chaque ministère et organisme fédéral qui n'est pas
déjà cité dans l'étude et leur demande de confirmer s'ils ont acheté ou s'ils ont
accès à des logiciels utilisés pour extraire des informations de dispositifs électro‐
niques; et demander que la réponse soit envoyée au comité au plus tard 10 jours
ouvrables après réception.

● (1240)

Le président: Merci, monsieur Green.

Comme l'a dit M. Green, la motion a été envoyée à tout le monde
par courriel avant qu'il ne la présente. La motion a été proposée. Je
vais l'accepter parce qu'elle a trait à notre sujet d'étude d'aujourd'‐
hui.

Y a‑t‑il des observations au sujet de la motion de M. Green?
Non.

(La motion est adoptée.)

Le président: Merci, monsieur Green. Votre temps de parole est
écoulé. La motion a été adoptée.

Les deux prochaines interventions seront de cinq minutes et les
deux dernières, de deux minutes et demie.

Je sais que tout le monde est au courant que M. Barrett présente‐
ra une motion à la fin de la réunion. Nous devrions régler la ques‐
tion assez rapidement.

Nous allons commencer les interventions de cinq minutes avec
M. Kurek.

Allez‑y, monsieur Kurek.

M. Damien Kurek: Merci, monsieur le président.

Je pense que l'adoption de cette motion met en évidence une pré‐
occupation à propos des inconnues. Lorsque j'ai vu qu'Environne‐
ment et Changement climatique...

Je représente une région qui compte beaucoup d'agriculteurs. Des
agriculteurs qui reçoivent du courrier de différents ordres de gou‐
vernement m'ont fait part de leurs inquiétudes. Ils ne savent pas ce
que sont certaines exigences, ce qu'elles signifient ou ce qu'elles
comprennent. On leur demande d'accepter des choses sans qu'ils
connaissent nécessairement tous les détails.

Le fait qu'il y ait des questions sans réponse montre à quel point
il est important d'aller au fond des choses. Si cela a une incidence
sur le droit à la vie privée des Canadiens, nous devons certainement
être très clairs à ce sujet.

Il y a aussi le fait qu'Environnement et Changement climatique
Canada a récemment publié une offre d'emploi dans laquelle il re‐
cherchait des agents de l'autorité. En quoi cela consiste‑t‑il? Les
agriculteurs de ma circonscription se le demandent. Je ne manque‐
rais pas de poser ces questions.

Monsieur le commissaire, vous avez décrit certaines des préoc‐
cupations. Si possible, j'aimerais vous demander de fournir
quelques exemples de ce qui doit être changé pour que vous puis‐
siez non seulement disposer des outils qu'il faut, mais aussi garantir
que le cadre législatif est en place de sorte que nous puissions obte‐
nir des réponses aux questions que nous avons posées — et tous les
partis l'ont fait. Pour le moment, il n'est pas possible de les obtenir
en raison de lacunes ou parce que les cadres réglementaires ne vont
pas assez loin au Canada.

Pourriez-vous nous donner un aperçu de ces éléments?

M. Philippe Dufresne: Certainement. Merci.

Je recommanderais qu'il soit obligatoire de procéder à une éva‐
luation des facteurs relatifs à la vie privée lorsque de nouveaux ou‐
tils puissants peuvent avoir une incidence sur la vie privée des Ca‐
nadiens. Si l'on s'éloigne de la notion même de programme, si un
nouvel outil modifie le contexte, il faut envisager une évaluation
des facteurs relatifs à la vie privée.
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Je recommanderais de préciser que le Commissariat doit être
consulté et informé avant que de nouvelles technologies ne soient
déployées et que des modifications ne soient apportées à de nou‐
veaux programmes — et non pas après coup. En fait, ce ne serait
pas seulement le jour même, mais suffisamment à l'avance pour que
nous puissions contribuer de façon utile.

Je recommanderais que l'on modernise la Loi sur la protection
des renseignements personnels pour y inclure les notions de néces‐
sité et de proportionnalité. Il s'agit de se demander si, bien que le
but puisse être important, on se limite au minimum lorsqu'il s'agit
des renseignements recueillis.

Il s'agit là de points essentiels.

Je reprends la recommandation du Comité concernant la protec‐
tion de la vie privée dès la conception. Par ailleurs, il va de soi que
le pouvoir de rendre des ordonnances pour le Commissariat est un
élément important qui devrait également être inclus dans la nou‐
velle loi.
● (1245)

M. Damien Kurek: Oui. Il est regrettable que nous devions
même envisager le pouvoir de rendre des ordonnances. J'aurais es‐
péré que l'on présume que la protection de la vie privée est impor‐
tante pour les Canadiens. Manifestement, et je siège au sein de ce
comité depuis environ quatre ans, ce n'est pas le cas.

Qu'il s'agisse du pouvoir de rendre des ordonnances ou de cas de
non-conformité, je me demande, concernant les sanctions, la pro‐
portionnalité... Quelle solution recommanderiez-vous pour garantir
qu'en fin de compte, il ne s'agisse pas simplement d'une recomman‐
dation ou d'un mandat du Conseil du Trésor dont on ne tient pas
compte, sans conséquence pour ceux qui font fi de ce qui pourrait
constituer le droit à la vie privée des Canadiens?

M. Philippe Dufresne: Dans le contexte du secteur privé, j'ai
clairement fait une recommandation concernant le pouvoir de
rendre des ordonnances et l'imposition d'amendes s'il y a lieu — et
ce n'est pas parce que je veux imposer des amendes. Je veux que ce
soit possible de le faire parce que cela incite le décideur à réfléchir.

Au sein du gouvernement, j'aimerais que ce ne soit pas néces‐
saire pour les ministères, mais c'est toujours...

M. Damien Kurek: Avez-vous des chiffres? C'est juste par cu‐
riosité. Vous avez parlé d'amendes. S'agit‑il d'une sanction adminis‐
trative? Quelle est l'idée?

M. Philippe Dufresne: Dans le secteur privé, on parle d'un pour‐
centage. Je pense que c'est 10 % dans une année pour une organisa‐
tion, ou 10 ou 15 millions de dollars — j'oublie les détails —, mais
c'est de cet ordre.

Pour les ministères, c'est peut-être différent, mais il y a aussi les
sociétés d'État. Nous avons rendu une décision sur Postes Canada
dans notre rapport annuel. Nous attendons que Postes Canada s'y
conforme. Elle ne l'a pas fait — jusqu'à présent.

Ce type d'outil est utile.
Le président: Merci, monsieur Kurek.

Merci, monsieur Dufresne.

Monsieur Erskine-Smith, vous avez la parole pour cinq minutes.
En commençant la dernière fois, vous avez salué les analystes. Je
sais que vous avez été membre de ce comité pendant trois ans et, au
nom des analystes, je vais vous rendre la pareille.

Des voix: Ha, ha!

Le président: Ils voulaient que je le fasse. Je sais qu'ils n'allaient
pas le faire, mais je l'ai fait.

Allez‑y, pour cinq minutes.
M. Nathaniel Erskine-Smith: Merci, monsieur Brassard.

Merci, madame Savoie. Merci, monsieur Thibodeau.

Monsieur le commissaire, mon collègue, Matthew Green, a fait
un parallèle avec les systèmes de télévision en circuit fermé. Il n'y a
donc aucun doute quant à des cas avérés d'abus dans l'utilisation de
ces systèmes. Il s'agit bien sûr d'une technologie différente, et des
technologies différentes posent des défis différents.

Il me semble que dans ce cas particulier, avec cette technologie
particulière, vous devez tenir compte de deux aspects qui peuvent
poser problème. Il s'agit tout d'abord de savoir si la fouille d'un ap‐
pareil est justifiée — c'est le premier élément — et ensuite de sa‐
voir si les principes du caractère raisonnable, de la nécessité et de la
proportionnalité sont respectés lorsqu'il s'agit de la portée de la
fouille de l'appareil.

Cela vous semble‑t‑il exact?
M. Philippe Dufresne: Oui. Je suis d'accord avec vous.
M. Nathaniel Erskine-Smith: D'accord. Cela dit, parmi les mi‐

nistères qui ont déployé cette technologie... Vous avez dit qu'un des
13 ne l'a pas fait, mais pour ce qui est des ministères et organismes
qui l'ont fait, combien de fois l'a‑t‑on utilisée?

M. Philippe Dufresne: Combien de fois a‑t‑elle été utilisée? Il
faudra peut-être que je trouve cette information pour vous. Je pense
que certains d'entre eux ont dit qu'ils l'avaient utilisée à quelques
reprises seulement, et d'autres ne l'ont pas précisé. Je n'ai pas ces
détails. Je peux voir si nous pouvons vous les fournir ultérieure‐
ment.

M. Nathaniel Erskine-Smith: D'accord.

Par ailleurs, combien de fois y a‑t‑on eu recours sans qu'une au‐
torisation judiciaire ait été obtenue? Dans un certain nombre des
cas dont vous parlez, qu'il s'agisse des pêches ou de la GRC, il me
semble que ce ne sont pas vraiment les employés qui sont en cause.
On le fait aux fins des enquêtes qui sont menées. C'est peut-être la
même chose avec l'ARC.

Ce qui me frappe, c'est que dans le cas d'un organisme d'enquête
qui respecte une certaine procédure établie pour ses mécanismes ré‐
guliers d'investigation, le recours à un tel outil s'inscrit probable‐
ment dans les paramètres de cette procédure en place. Vous allez
faire votre travail en ce qui concerne la protection de la vie privée,
mais je serai un peu moins préoccupé s'il y a effectivement une pro‐
cédure établie déjà intégrée au processus d'examen. Cependant, si
on a recours à l'outil à d'autres fins qu'une enquête — par exemple,
pour l'application d'une loi ou le respect d'une procédure exis‐
tante —, nous pourrions avoir certaines inquiétudes. Ces considéra‐
tions vous semblent-elles justes?

● (1250)

M. Philippe Dufresne: Oui, et c'est l'un des aspects que j'exami‐
nerais également dans le cadre d'une évaluation des facteurs relatifs
à la vie privée. Il faut obtenir ces détails. Quel est le contexte?
Quelles sont les mesures de protection en place?
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M. Nathaniel Erskine-Smith: D'accord, et il me semble que,
dans le cadre de votre enquête et des questions que vous poseriez
dans ce contexte, vous devriez entrer en contact... Je vois bien où
M. Green veut en venir avec sa motion, mais il serait préférable, car
vous êtes en fait mieux placé pour le faire, que ce soit vous qui
communiquiez avec ces autres organisations pour leur poser exacte‐
ment les mêmes questions et nous faire rapport par la suite. Nous
pourrions chapeauter votre travail parce que nous avons des pou‐
voirs dont vous ne disposez pas. Vous avez toutefois le temps et la
volonté de vous acquitter minutieusement d'une telle tâche en po‐
sant toutes les questions nécessaires.

Dans le cadre de cette démarche, il serait notamment bon de de‐
mander combien de fois on a eu recours à cet outil en l'absence
d'une autorisation judiciaire ou d'une autre autorisation découlant
des pouvoirs d'enquête existants — ce qui nous ramène à ma ques‐
tion précédente — et s'il y a eu des cas où on a perquisitionné des
appareils gouvernementaux dans le contexte d'une enquête interne
portant par exemple sur le harcèlement. C'est une autre catégorie de
cas pour laquelle il me semble tout à fait logique que cette techno‐
logie soit employée.

Par ailleurs, il y a aussi lieu de s'interroger sur la portée de la per‐
quisition, et il faudrait que vous posiez des questions à ce sujet. S'il
y a des inquiétudes à cet égard, je vous prierais de bien vouloir
nous en faire part. Il serait bon de savoir si cette technologie est uti‐
lisée dans d'autres cas pouvant être préoccupants, qui ne font pas
l'objet d'une enquête et qui, à première vue, semblent le justifier.

Vous allez donc nous répondre ultérieurement quant au nombre
d'utilisations, mais j'aurais une dernière question dans l'immédiat.
En ce qui concerne la portée de la perquisition électronique, il serait
bon, dans le cadre de vos évaluations des facteurs relatifs à la vie
privée effectuées en collaboration avec ces organismes... M. Barrett
a souligné à juste titre la distinction à faire entre le nuage et un ap‐
pareil appartenant au gouvernement. Vous répondez comme il se
doit que chacun a des attentes raisonnables quant à la protection de
sa vie privée, et que ces attentes peuvent varier en fonction des
équipements utilisés. On s'assure de répondre à ces attentes raison‐
nables en appliquant des critères de nécessité et de proportionnalité.

J'aimerais beaucoup savoir si des ministères, dans le cadre de
leurs enquêtes, ont dépassé les limites de la nécessité et de la pro‐
portionnalité. Fouillent-ils inutilement dans le nuage aux fins des
enquêtes sur le harcèlement? Font-ils des recherches dans l'infor‐
mation sur la santé? C'est là une préoccupation fondamentale pour
notre comité. De telles choses se sont-elles vraiment produites?

Si votre enquête vous permet de mettre au jour de réelles préoc‐
cupations à ce sujet, nous vous serions reconnaissants de bien vou‐
loir en informer le Comité.

M. Philippe Dufresne: Merci.

J'ai pris note de tous ces éléments. Nous ferons un suivi pour
vous répondre ultérieurement.

M. Nathaniel Erskine-Smith: Merci.
Le président: Merci, monsieur Dufresne.

Merci, monsieur Erskine-Smith.
[Français]

Monsieur Villemure, vous avez la parole pour deux minutes et
demie.

M. René Villemure: Merci beaucoup, monsieur le président.

Monsieur le commissaire, nous avons entendu beaucoup de re‐
commandations aujourd'hui, que nous allons évidemment prendre
en considération. Cependant, si on regarde un peu en avant, qu'est-
ce qui s'en vient? Qu'est-ce qu'on n'a pas vu? À quoi le Comité de‐
vrait-il prêter attention afin de mieux voir venir les choses? Le futur
se précipite vers nous assez rapidement depuis quelques années, et
j'ai l'impression que nous sommes toujours un pas en retard, voire
plusieurs pas en retard.

Si le Comité voulait prendre un peu d'avance, quelles seraient
vos recommandations?

M. Philippe Dufresne: La semaine dernière, quand nous avons
publié notre plan stratégique, que je transmettrai au Comité, nous
avons parlé de trois priorités.

La première est de moderniser le commissariat et de maximiser
son impact avec une nouvelle loi. À tout le moins, s'il n'y a pas de
nouvelle loi, il faudra se demander comment protéger le plus pos‐
sible la vie privée.

La deuxième est la technologie. Il faut dépasser la technologie
ou, au moins, avancer à la même vitesse qu'elle. C'est un gros défi,
parce que nous voyons que la technologie est de plus en plus adop‐
tée. Les gens aiment la technologie, l'utilisent et en voient les béné‐
fices. Il faut donc s'assurer que leur vie privée est prise en compte
et protégée.

La troisième est la vie privée des enfants. Cette question présente
beaucoup de défis. Il y a les répercussions sur leur santé mentale,
sur leur réputation et sur leurs données. Il y a donc du travail à faire
là-dessus et nous mettrons l'accent sur ces éléments.

Sur le plan international, il y a encore la question de la protection
des données dans le contexte des flux de données transfrontaliers.

En bref, en mettant l'accent sur la technologie et en essayant
d'anticiper ses tendances et ses utilisations, ainsi qu'en se concen‐
trant sur les enfants et leur vie privée, on mettra l'accent sur l'ave‐
nir. C'est pour cela que, de notre côté, nous allons mettre l'accent
sur ces éléments. Cependant, nous sommes également ouverts aux
recommandations que le Comité pourrait nous faire sur d'autres
questions.

Pour ma part, je m'attarde à une grande thématique: on veut bé‐
néficier de l'innovation et de la technologie, parce que cela amène
beaucoup d'avantages dans de nombreux domaines. M. Green a
parlé de l'utilisation de la technologie dans le domaine de la santé,
et il y a aussi les sports et la musique. De bonnes choses viennent
de cela et il ne faut pas tout refuser. Toutefois, je ne veux pas que
les Canadiennes et les Canadiens aient à choisir entre profiter de la
technologie et conserver leur vie privée. Il faut éviter d'avoir à
choisir et éviter que le fardeau repose complètement sur les épaules
des individus. Je veux que ces derniers sentent et sachent que les
institutions sont là pour les protéger et pour les conseiller.
● (1255)

Le président: Monsieur Villemure, si j'ai bien compris,
M. Green vous a donné son temps de parole. Vous pouvez donc
continuer pendant deux minutes et demie.

M. René Villemure: C'est parfait, monsieur le président, et mer‐
ci.

Monsieur le commissaire, pour vous tenir au courant de ces nou‐
velles tendances, allez-vous par exemple au Consumer Electronics
Show à Las Vegas? Comment faites-vous?
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M. Philippe Dufresne: Nous sommes très actifs au sein de cer‐
taines communautés au Canada et à l'international pour nous tenir
au courant. Certaines communautés de protection de la vie privée
impliquent aussi l'industrie, qui présente ses produits. Au commis‐
sariat, nous avons un laboratoire technologique qui s'informe et se
tient au courant pour rester à la fine pointe de la technologie.

C'est justement la deuxième priorité du commissariat. Nous ne
voulons pas dire aux gens de ne pas toucher à la technologie parce
que c'est dangereux et qu'elle a des répercussions sur la vie privée.
Nous voulons nous-mêmes pouvoir l'utiliser de façon responsable
pour ensuite expliquer à ces gens comment l'utiliser tout en respec‐
tant la vie privée. Ainsi, les gens n'auront aucune raison de ne pas
l'utiliser, parce que nous savons que c'est possible. Nous ne faisons
pas que dire qu'il faut le faire, nous le faisons nous-mêmes.

M. René Villemure: Lorsqu'il est question de la vie privée des
enfants, évidemment, on veut prévenir les abus, les blessures et les
sévices potentiels. Pour un jeune d'aujourd'hui dont la première
photo a été prise dans l'utérus de sa mère, la vie privée est un
concept flou. On fait beaucoup passer le loisir avant cette protec‐
tion-là. La plupart des jeunes donnent souvent la même réponse,
que vous entendez sûrement aussi, c'est-à-dire qu'ils n'ont rien à ca‐
cher. On sait cependant qu'il en est autrement.

Qu'est-ce que cela prend pour éduquer la prochaine génération de
manière à ce qu'elle comprenne bien l'importance et la valeur de la
vie privée?

M. Philippe Dufresne: Vous avez raison. Les jeunes connaissent
très bien la technologie, probablement mieux que les moins jeunes,
parfois. Cependant, il faut renforcer cette sensibilité à la vie privée,
non seulement chez les jeunes, mais aussi chez leurs parents. Je
pense au surpartage parental, par exemple, lorsque ce sont souvent
les parents qui vont publier de l'information sur les médias sociaux.
Les enfants en subissent longtemps les conséquences par la suite. Il
faut donc que le système juridique soit prêt à protéger leur informa‐
tion et il faut avoir ces conversations-là.

Je pense aussi aux écoles. Je voudrais qu'il y ait des cours obliga‐
toires pour sensibiliser les jeunes à la protection de la vie privée.
L'éducation étant évidemment de compétence provinciale, nous tra‐
vaillons de près avec nos homologues. Nous avons émis une décla‐
ration commune sur la protection de la vie privée des jeunes en in‐
terpellant l'industrie, les gouvernements et les éducateurs et éduca‐
trices à ce sujet.

Au même titre qu'on enseigne la sécurité aux enfants et qu'on
leur dit par exemple de ne pas monter dans une voiture avec un
étranger, on devrait leur dire que, même s'il peut y avoir des choses
vraiment intéressantes, il faut penser aux conséquences.

M. René Villemure: La semaine dernière, une concitoyenne me
disait que sa fille de 9 ans faisait de la gymnastique et qu'elle était
allée sur YouTube pour regarder des vidéos de gymnastique. D'une
chose à l'autre, cependant, elle était tombée sur des images porno‐
graphiques de jeunes gymnastes. Pour qu'on l'attire, sa vie privée a
dû être compromise. Cela m'a quand même choqué que cette petite
fille qui regardait des vidéos de gymnastique olympique se soit re‐
trouvée ailleurs sur Internet. Il est donc important d'agir pour proté‐
ger la vie privée des enfants et de faire de la sensibilisation.

Merci beaucoup.
Le président: Merci, monsieur Villemure et monsieur Dufresne.

Ceci met fin à notre séance aujourd'hui.

Monsieur Dufresne, au nom du Comité, des Canadiennes et des
Canadiens, je vous remercie de votre témoignage d'aujourd'hui sur
cette question très importante.

Je remercie également Mme Ives.
[Traduction]

Nous avons quelques questions à régler.

Je vais d'abord donner la parole à M. Barrett.

Monsieur Barrett, vous avez une motion que vous aimeriez pré‐
senter de vive voix au Comité. Je crois comprendre que vous avez
parlé aux membres du Comité et qu'ils sont tous d'accord. Si vous
présentez la motion, nous pourrons en discuter si cela est néces‐
saire.

À vous la parole, monsieur Barrett.
M. Michael Barrett: Voulez-vous que je lise la motion et que

j'en parle très brièvement, monsieur le président?
Le président: Je vous en prie.
M. Michael Barrett: La motion qui a été distribuée est la sui‐

vante. Je propose:
Que le Comité envoie une lettre de condoléances à la famille de l'ancienne com‐
missaire à l'éthique Mary Dawson en reconnaissance de ses années de service
public, et que le Comité fasse rapport à la Chambre de ses condoléances à la
suite de son décès.

Le président: Très bien.

La motion a été présentée et je la déclare recevable.

Nous vous écoutons, monsieur Barrett.
M. Michael Barrett: Mary Dawson est décédée le 24 décembre

2023. J'aimerais vous faire part de quelques faits marquants à son
sujet pour mettre en lumière l'importance de cette motion. Je suis
reconnaissant à mes collègues d'avoir accepté que le Comité en soit
saisi et qu'elle fasse l'objet d'un rapport à la Chambre.

Elle n'a pas été seulement commissaire à l'éthique. Elle a eu un
parcours tout à fait remarquable. Des pans très importants de notre
histoire sont marqués de son empreinte. C'est notamment elle qui a
rédigé la Loi sur l'accès à l'information, la Loi sur la protection des
renseignements personnels, la Loi canadienne sur la santé, la Loi
sur les langues officielles, la Loi sur la concurrence, la Loi sur les
douanes et la Loi sur les jeunes contrevenants.

Elle a été nommée membre du Conseil de la Reine en 1978 et est
devenue première conseillère législative adjointe au début des an‐
nées 1980, en plus d'avoir été sous-ministre déléguée de la Justice
pendant près de deux décennies. Elle était particulièrement fière de
son travail constitutionnel, notamment en tant que rédactrice de la
version officielle des documents pour le rapatriement de la Consti‐
tution en vertu de la Loi constitutionnelle de 1982 et pour la Charte
des droits et libertés.

Il s'agit là d'un résumé succinct, incomplet et non exhaustif des
services exceptionnels qu'elle a rendus à notre pays à titre de fonc‐
tionnaire et de commissaire chargée de trancher en faisant la part
des choses. J'estime qu'un bon commissaire à l'éthique parvient à
garder sur le qui-vive les députés de tous les partis, et c'est exacte‐
ment ce que Mme Dawson arrivait à faire.

Le Canada a été bien servi par ses contributions, et je remercie
mes collègues d'avoir bien voulu prendre cette motion en considé‐
ration.
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Le président: Je tiens à vous remercier, monsieur Barrett, pour
cette motion que vous avez proposée et pour ces bonnes paroles
concernant Mme Dawson.

Je n'ai jamais eu l'occasion de traiter avec elle directement. Il est
toutefois certain que l'on ne peut pas assumer la présidence d'un co‐
mité comme le nôtre sans être bien conscient de la contribution in‐
estimable de cette femme à notre pays, non seulement à titre de
commissaire à l'éthique, mais, comme vous l'avez mentionné, dans
le cadre de toute une carrière au sein de la fonction publique. Quel
apport phénoménal!

Merci pour la motion.

Madame Damoff, nous vous écoutons au sujet de cette proposi‐
tion.

Mme Pam Damoff: Merci, monsieur le président.

Très brièvement, je veux remercier mon collègue d'avoir présenté
cette motion — que nous nous empressons bien sûr d'appuyer —,
mais aussi pour sa description très éloquente de la feuille de route
de Mme Dawson.

Je n'ai pas non plus eu l'occasion de travailler avec elle ou de la
connaître, mais je pense que vous avez bien résumé sa contribution
au bénéfice des Canadiens. Je tiens simplement à vous remercier
d'avoir présenté cette motion. Nous souhaitons aussi transmettre
nos condoléances à ses proches.

Le président: Merci, madame Damoff.

Elle figure certes au rang des véritables légendes.

Est‑ce que quelqu'un d'autre voudrait intervenir? Je présume
avoir votre consentement au sujet de cette motion...

M. Matthew Green: Non seulement y a‑t‑il consentement, mais
il est unanime.

(La motion est adoptée.)

Le président: Merci d'avoir présenté cette motion, mon‐
sieur Barrett.
[Français]

Nous devons adopter une dernière motion. C'est au sujet du bud‐
get de l'étude sur laquelle nous travaillons en ce moment, soit l'uti‐
lisation par le gouvernement fédéral d'outils technologiques per‐
mettant d'extraire des données sur des appareils mobiles et des ordi‐
nateurs.

Monsieur Villemure, si le Comité veut adopter le budget de
l'étude, le montant s'élève à 16 500 $. Cela inclut les dépenses des
témoins, les vidéoconférences, le rapport de travail et les autres dé‐
penses.

Plaît-il au Comité d'adopter cette motion?

Des voix: D'accord.

(La motion est adoptée).

[Traduction]
Le président: Madame Khalid, vous avez encore une question

dont nous pourrions traiter rapidement?
Mme Iqra Khalid: Je suis désolée, mais ce sera très bref. J'ai‐

merais savoir quel est l'échéancier pour l'ébauche de rapport faisant
suite à notre étude sur les médias sociaux.

Le président: Peut-être pourrais‑je demander à nos analystes de
vous éclairer sur ce point. Du même coup, vous me faites penser
qu'il y a un autre élément dont nous devons traiter.

Mme Alexandra Savoie (attachée de recherche auprès du co‐
mité): L'ébauche de rapport a été rédigée. Elle est en cours de tra‐
duction. Nous devrions pouvoir la distribuer à la mi‑février. Je
pense que la date officielle que nous avons jusqu'à présent est le 19.
Si nous pouvons la fournir plus tôt, nous le ferons, mais ce devrait
être le 19 au plus tard, c'est‑à‑dire au début la semaine de relâche,
de sorte que vous aurez une semaine pour l'examiner.

Le président: D'accord.

J'aurais une dernière question à régler. L'autre jour, nous avons
adopté une motion visant à envoyer une lettre au Comité de la pro‐
cédure et des affaires de la Chambre ainsi qu'au Bureau de régie in‐
terne. La lettre a été rédigée. Elle est en cours de traduction. Nous
devrions être en mesure de la transmettre aux membres du Comité
d'ici la fin de la journée. On avait demandé de pouvoir examiner
cette lettre pour éventuellement y apporter des modifications.
Conformément à ce dont nous avons convenu la dernière fois, c'est
une lettre très courte qui n'aborde aucune question de fond.

Comme il ne semble pas y avoir d'autres points dont nous de‐
vrions traiter maintenant, je vais vous souhaiter un bon après-midi
et une excellente fin de semaine.

Merci à notre greffière, à nos analystes et à nos techniciens pour
la réunion d'aujourd'hui.

La séance est levée.
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